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31l. susret POI.ISA SAJBER OSIGURANJA KAO

osiguravaca i

ceosiguravaca VAKCINA PROTIV POVECANE IT
RANJIVOSTI

Sazetak

Popularnost i masovnost rada od kuce, koju je uslovila pandemija, donosi kom-
panijama nove IT rizike i poja¢ava brigu zbog povecanja intenziteta poznatih
rizika, kao $to su npr. virusi, ransomware, phishing i sli¢no. Postoje objektivne
okolnosti koje uti¢u na nizi nivo IT bezbednosti rada zaposlenih nego inace.
Pojedini zaposleni su prinudeni da koriste sopstvenu ra¢unarsku opremu i vezu
ka Internetu prilikom rada od kuée. Na taj na¢in izlazu kompanijske podatke
raznim sajber opasnostima, jer kuéni kompjuteri po pravilu nemaju azuran an-
ti-virus softver, niti zakrpe operativnog sistema. Takode, poslovni podaci koje
$alju obi¢nom, nekriptovanom elektronskom postom putem Interneta, mogu
biti presretnuti i kompromitovani. Zaposleni koji imaju prenosne racunare ¢esto
dolaze u iskusenje da rad od kuce pretvore u rad iz kafi¢a ili sa plaze i pri tom
koriste javne Wi-Fi mreze $to nosi veliki rizik od hakerskog napada i gubitka
li¢nih ili kompanijskih podataka.

U novim okolnostima, u cilju zastite od rizika rada od kuce, poslodavci bi
trebalo da $to pre obezbede zaposlenima specifi¢ne smernice za podizanje svesti
o sajber bezbednosti i obuku namenjenu zastiti od pomenutih potencijalnih
rizika. Ipak sve to nije dovoljna zastita, pa je polisa sajber osiguranja jedina
prava prevencija za velike finansijske gubitke kompanije usled povecanih IT
rizika usled i nakon pandemije.

Kljucne reci: sajber osiguranje, IT rizici, virus

*  Globos osiguranje a.d.o., kontakt: pavlovic.branko@gmail.com

** Generali osiguranje Srbija a.d.o., kontakt: vesna.minic.pavlovicegenerali.rs
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Summary

The popularity and mass work from home, which was caused by the pandemic,
brings new IT risks to companies and increases the concern due to the increase
in the intensity of known risks, such as, e.g., viruses, ransomware, phishing,
and the like. There are objective circumstances that affect the lower level of
IT security of employees than usual. Some employees are forced to use their
computer equipment and Internet connection when working from home. In
that way, they expose company data to various cyber hazards because home
computers, as a rule, do not have up-to-date antivirus software or operating
system patches. Also, business data sent by plain, unencrypted e-mail over the
Internet can be intercepted and compromised. Employees who have laptops
are often tempted to turn work from home into work from a coffee shop or the
beach while using public Wi-Fi networks, which carries a high risk of hacker
attack and personal or company data loss.

In the new circumstances, to protect against the risks of working from home,
employers should provide employees as soon as possible with specific guideli-
nes for raising awareness about cybersecurity and training designed to protect
against these potential risks. However, all this is not enough protection, so the
cyber insurance policy is the only real prevention for significant financial losses
of the company due to increased IT risks due to the pandemic.

Keywords: Cyber insurance, IT risks, virus

Uvod

Popularnost i ucestalost rada od kuée, masovna upotreba mobilnih uredaja i
konstantni napredak infrastrukture pojacano izlazu i pojedinca i kompanije IT
rizicima, kao $to su npr. virusi, ransomware, phishing i sli¢no. Onoliko koliko
je kompanija sposobna da se odupre pretnjama i napadima ovih malicioznih
programa, toliko je IT bezbedna. Danas svaki pojedinac koji koristi elektronske
uredaje i Internet suocen je sa ovim izazovom. Medutim IT bezbednost je mnogo
vedi i slozeniji zadatak koji kompanije treba da rese, kako bi osigurale svakog
zaposlenog i kompaniju u celini.

IT bezbednost je skup mera koje omogucavaju da podaci kojima se rukuje
budu zasticeni od neovlascéenog pristupa, kao i da se zastiti poverljivost, integri-
tetiraspoloZivost tih podataka, da bi taj sistem funkcionisao kako je predvideno,
kada je predvideno i pod kontrolom ovlascenih lica.

Kada se govori o poverljivosti podataka, govori se o zastiti od izlaganja ne-
ovlagc¢enim licima. Svaka informacija koju kompanija poseduje ima vrednost,
posebno u danagnjem svetu. Bilo da se radi o finansijskim podacima, brojevima
kreditnih kartica, poslovnim tajnama ili pravnim dokumentima, sve zahteva
odgovarajucu poverljivost. Drugim re¢ima, samo ljudi koji su za to ovlaséeni



2021.

mogu imati pristup odgovarajué¢im podacima. Najces¢i se sajber napadi odnose
bas na krenje ovog pravila. Primeri velikih svetskih kompanija koje su bile mete
ovakvih napada u 2020. godini i suo¢ile se sa kradom klijentskih podataka su
Marriott hoteli, EasyJet, Zoom, itd.*

Integritet podrazumeva o¢uvanost izvornog sadrzaja i kompletnost podatka.
To znadi da se podaci ne mogu menjati na neovlagéen nacin. Na primer, ukoliko
binapada¢ narusio integritet podataka, bilo u izvornoj bazi podataka ili presre-
tanjem sadrzaja od izvora do kona¢nog izvestaja koji se prezentuje korisniku,
posledica bi mogla biti da menadZment kompanije donese lose odluke na osnovu
pogresnih informacija ili da prezentovan sadrzaj bude kompromitujuci po kom-
panijuili da podacijednostavno postanu neupotrebljivi. Narusavanje integriteta
je najteze prepoznati, jer se najcedce izvodi tako da podaci ne budu dramati¢no
izmenjeni veé dovoljno da izazovu Zeljenu reakciju kompanije.

Raspolozivost je svojstvo podataka da budu dostupni i upotrebljivi na za-
htev ovlagéenih lica onda kada su im potrebni. Ova osobina takode ima veliku
vrednost i Cesto je povezana sa napadima koji izazivaju blokiranje rada infor-
macionog sistema. Na taj nac¢in kompaniji je zaustavljeno ili zna¢ajno otezano
funkcionisanje dok se sistem ne oporavi, a prekid kontinuiteta poslovanja nuzno
izaziva finansijske gubitke.

Evolucija informacione bezbednosti

Ve¢ nekoliko decenija u nazad, bezbednost informacionog sistema je vazna
oblast, ali je u pocetku bila znacajno jednostavnija i vie fokusirana na fizicku
bezbednost opreme.

Tokom Sezdesetih godina proslog veka kompanije postaju svesne da je po-
trebno da zastite svoje rac¢unare. U to vreme nije bilo Interneta ili mreze pa je
sigurnost bila, uglavnom, usredsredena na fizicke mere zastite i sprecavanje
pristupa ljudima koji su imali dovoljno znanja u radu na ra¢unaru. Da bi se to
postiglo, uredajima su dodavane lozinke i vi§estruki slojevi sigurnosne zastite.
Osim toga, primenjivane su protivpoZarne mere, kako bi se podaci $to kom-
pletnije zastitili.

Istorija sajber bezbednosti pocinje sedamdesetih godina istrazivackim pro-
jektom ARPANET? (eng. The Advanced Research Projects Agency Network) koji
je preteca Interneta. ARPANET je osmisljen kao vojni projekat. Pocetna ideja
je bila da se povezu americke vojne baze. Kasnije, uvidevsi moguénosti ovog
projekta, ideja o povezivanju samo vojnih baza je prerasla u ekonomski isplativu
investiciju koja se danas naziva jedinstvenim imenom Internet. Istraziva¢ po
imenu Bob Thomas stvorio je ra¢unarski program koji je mogao da se krece po

1 http://www.keepnetlabs.com/the-biggest-data-breaches-in-the-first-half-of-2020
2 Featherly, K. (2021). ARPANET United States defense program. www.britannica.com/topic/ARPANET
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ARPANET-ovoj mrezi, ostavljajuci mali trag gde god bi prosao. Program je nazvao
Creeper, zbog odstampane poruke koja je ostajala prilikom putovanja mrezom:
,Ja sam Creeper: Uhvati me ako mozes!“. Nekoliko godina kasnije, Raymond
Samuel Tomlinson, ¢ovek koji je izmislio elektronsku postu, dizajnirao je pro-
gram koji je Creeper podigao na visi nivo, ¢inedi ga samorepliciraju¢im i prvim
rac¢unarskim crvom. Tada je napisao i drugi program pod nazivom Reaper koji je
jurio Creeper i brisao ga, pruzajudi prvi primer antivirusnog softvera. Programi
Tomasa i Tomlinsona su bili eksperimentalni radovi entuzijasta, ali zapravo su
sluzili veoma vaznoj svrsi, za otkrivanje brojnih nedostataka u mreznoj bezbed-
nosti ARPANET-a. To je bio veliki izazov u to vreme, jer su mnoge organizacije
ivlade povezivale svoje ra¢unare putem telefonskih linija, kako bi stvorile sop-
stvene mreze. Odredene grupe ljudi prepoznale su priliku da se uvuku u ove
mreZe i ukradu vazne podatke. Tako su nastali prvi hakeri.

Tokom godina koje su usledile racunari su poceli da se povezuju sve vise,
raCunarski virusi postajali su sve napredniji, a sistemi za zastitu informacija nisu
mogli da prate stalni napredak inovativnih pristupa hakovanju.

Posebno vazna je 1987. godina, jer je to trenutak nastanka prvih komerci-
jalnih antivirus programa. Kako postoje konkurentske tvrdnje ko je zaista prvi
proizveo antivirus program, moze se reci da su sledece tri inicijative zadetnici
ove neizostavne komponente svakog pametnog elektronskog uredaja danasnjice.

Andreas Luning je zapoceo ovu misiju tako $to je pronasao dva virusa na
disketi za oporavak operativnog sistema svog kompjuteru Atari ST. On je napisao
program koji detektuje i uklanja virus i o tome obavestio svog buduceg poslovnog
partnera Kai Figgea. Ubrzo nakon toga njihova kompanija G Data proizvela je
prvi komercijalni antivirus AntiVirenKit (AVK).

Iste godine dva Cehoslovaka Peter Pasko i Miroslav Trnka kreirali su prvu
verziju antivirus programa NOD, $to je akronim od ¢eskog naziva ,Nemocnica
na Okraji Disku®, a u prevodu zna¢i , Bolnica na kraju diska“. Kasnije je slovacka
kompanija ESET nastavila proizvodnju ovog programa poznatog danas kao
ESET NOD32.

John McAfee bio je englesko-ameri¢ki programer i biznismen, koji je sedam-
desetih godina bio zaposlen kao programer u NASA Institutu za proucavanje
svemira. Kasnije je promenio jo$ nekoliko kompanija gde je od programera
izrastao u softver arhitektu i konsultanta. On je 1987. godine osnovao kompa-
niju McAfee Associates koja se bavila proizvodnjom kompjuterskog antivirus
programa. Osnivac je ubrzo posle toga napustio kompaniju, ali je McAfee postao
lider u oblasti bezbednosnog softvera.

Devedesete su donele novi koncept zastite podataka pomoéu softvera po-
znatog kao zastitni zid (eng. firewall). Kako je Internet postao dostupan javnosti,
sve vi$e ljudi je pocelo da stavlja svoje li¢ne podatke na udaljene servere i deli
informacije preko mreze. Organizovane kriminalne grupe su to videle kao poten-
cijalni izvor prihoda i pocele da kradu podatke od ljudi i organizacija. Sredinom
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devedesetih pretnje mreznoj bezbednosti eksponencijalno su se povecale tako
da su zastitni zidovi i antivirusni programi morali masovno da se proizvode, da
bi zastitili javnost. NASA-in istrazivac stvorio je prvi dizajn programa zastitnog
zida, nakon napada na ra¢unarski sistem u njihovoj bazi u Kaliforniji. Tim ek-
sperata je istrazivao i kona¢no stvorio virtuelni zastitni zid po uzoru na fizicke
strukture koje sprecavaju $irenje stvarnih poZara u zgradama ili objektima.

Medutim, dok su ovi zastitni zidovi i antivirusni programi na neki nacin
minimizirali rizik od napada, racunarski virusii crvi su dolazili jo§ brze, tako da
su hakeri u to vreme ipak imali prednost.

Pocetkom dvehiljaditih vlasti su pocele da suzbijaju hakovanje, pomocu
mnogo strozije kaznene politike, uklju¢ujudi zatvor i velike novéane kazne.
Bezbednost informacija nastavila je da napreduje, kako je rasla i popularnost
Interneta. Medutim, i hakeri su nastavili da poja¢avaju svoje prisustvo, tako
da su brzo postali sposobni da stvore viruse koji nisu namenjeni samo napadu
odredene organizacije, ve¢ i ¢itavih gradova, drzava, pa ¢ak i kontinenata.

Dvehiljadedesete su era velikih krada podataka. Zbog stalnog napretka teh-
nologije, hakovanje je postajalo sve komplikovanije tokom godina koje su sledile,
ali se i sigurnost informacija neprestano poboljsavala, tako da su mnoge kom-
panije implementirale §irok spektar alata za spre¢avanje i ublazavanje napada.

Ovaj trend se nastavlja i danas. U prilog tome govori statistika ucestalo-
sti ransomwere napada. U toku 2019. godine, svake ¢etrnaeste sekunde neka
kompanija je bila Zrtva ransomware napada, dok je predvidanje da e se 2021.
godine ta uestalost pojacati na svakih jedanaest sekundi sa o¢ekivanom Stetom
od oko 20 milijardi dolara.?

Sajber bezbednost

Kao odgovor na veliku izloZenost poslovanja ovim rizicima u digitalnom svetu,
poslednjih godina snazno se razvija jedna grana informacione bezbednosti -
sajber bezbednost. Dok se klasi¢na IT bezbednost bavi svim aspektima zastite
informacionog sistema, pocevsi od fizicke bezbednosti opreme i mreZe, zastite
od nenamernih ili namernih o$tecenja sistema pa do zastite informacija, sajber
bezbednost je njen podskup koji je posebno fokusiran na zastitu podataka, ure-
daja i mreZe od zlonamernih uticaja koji dolaze digitalnim putem. Kao glavni
akteri ove borbe su, sa jedne strane sajber napadaci poznati kao hakeri, dok su sa
druge strane ¢itavi timovi koje kompanije razvijaju kako bi $to delotvornije $titili
informacione sisteme. Sajber bezbednost nije vi§e samo stvar IT stru¢njaka.
To je jedan holisti¢ki koncept koji podrazumeva spremnost ¢itave organizacije,
kako u tehnoloskom smislu tako i u obrazovnom usavrsavanju svakog pojedinca.

3 Shakeel, I. (2016). Evulution in the World of Cyber Crime.
https://resources.infosecinstitute.com/topic/evolution-in-the-world-of-cyber-crime
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Sajber bezbednost predstavlja zastitu sistema, mreZa i programa od digital-
nih napada ¢iji je cilj uglavnom pristup, izmena ili uni$tenje poverljivih podataka,
zatim iznuda novca od korisnika, ili prekid normalnih poslovnih procesa.

Sajber napadaci - hakeri

Kao i svaki drugi oblik kriminala i sajber kriminal je trazenje zadovoljenja li¢ne
potrebe kroz socijalno disfunkcionalno ponasanje. Motivi mogu biti razli¢iti, od
finansijskih i reparacionih do ideoloskih. U zavisnosti od vrste motiva razlikuju
se oblici ili kategorije hakovanja.

Haktivizam (eng. hacktivism) je zloupotreba kompjutera i kompjuterskih
mreza radi promovisanja neke politicke organizacije ili socijalne promene, ce-
sto povezane sa slobodom govora, ljudskim pravima ili slobodom informacija.
Posebno poznate organizacije ovog tipa su WikiLeaks i Anonymous.

Sajber kriminal podrazumeva kradu finansijskih informacija, kradu identi-
teta ili neovlagéeno pristupanje ra¢unarskim sistemima.

Insajdersko odavanje informacija je ¢est slu¢aj hakovanja. U pitanju su za-
posleni ili bivéi zaposleni koji pokusava neovlagéeno da pridu kompanijskim
podacima i sistemima kako bi ih ostetili. Obi¢no je podrzan spoljasnjim intere-
snim stranama radi postizanja finansijske koristi ili iznudivanja.

Sajber ratovanje je aktivnost podstaknuta drZzavnom organizacijom u nameri
da probije odbranu nacionalnih kompjutera druge drzave, kako bi izazvali stetu
ili prekid rada.*

Sajber terorizam ima osobinu da koristi kompjutere, mreZu ijavni Internet,
kako bi napravio razaranje i §tetu radi postizanja politi¢kih ciljeva kroz zastra-
Sivanje.

Sajber $pijunaza ima za cilj da dobije i ¢uva zasticene osetljive kompanijske
informacije konkurencije, kao $to su poslovne tajne, klijentski podaci, finansijske
informacije i marketinske informacije.

Posledice napada hakera

Bilo koji od ovih motiva napada izazivaju tri osnovne posledice kod zrtve. Eko-
nomski uticaj je naj¢esca i uvek prisutna posledica, zatim reputacioni pad i na
kraju regulatorni problemi.

Finansijski gubici, zbog napada hakera, sastoje se od troskova za oporavak
opreme i podataka kao i troskova prekida poslovanja. Ukoliko je u pitanju ran-
somwer napad, dodatno postoje i trogkovi otkupa kako bi napada¢ otkljucao
napadnut ra¢unar.

Povredena reputacija dovodi do gubitka klijenata i poverenja zainteresovanih
strana, $to posledi¢no uti¢e na slabljenje brenda i narusavanje biznisa u celini. Na
taj na¢in i napad na reputaciju kompanije takodje ima i zna¢ajan finansijski uticaj.

4  Sheldon, J. (2016). Cyberwar. www.britannica.com/topic/cyberwar
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Kompanija koja se nije oduprela sajber napadu, najéesce je izlozena nekoj
vrsti penala od strane regulatora. Osim toga biznis je u obavezi da se u $to kra¢em
roku uskladi sa novom regulativom i implementira odgovarajuce bezbednosne
mere. Takodje, sve te aktivnosti zahtevaju ozbiljne investicije.

Tehnike sajber napada

Hakeri retko kada primenjuju jednu tehniku prilikom izvodenja napada. Najéesce
se napad odvija u nekoliko faza kombinujudi razli¢ite tehnike koje nisu isklju¢ivo
programerske prirode. Neizostavni deo je i psiholoska ili socijalna priprema gde
napadac¢ najpre dobro prouci slabosti kompanije u kadrovskom i organizacionom
pogledu, $to predstavlja komponentu poznatu kao socijalni inZenjering.

Kada govorimo isklju¢ivo o programerskim vestinama, sledec¢ih 5 tehnika
je najzastupljenije u danasnjim sajber napadima.

Malware je maliciozni softver koji napada ra¢unarsku mrezu i uredaje na
mreZi pokusavajuci da dospe u sam informacioni sistem. Kada kona¢no dosti-
gne ciljnu poziciju malware obi¢no blokira neke klju¢ne komponente sistema
ili instalira slede¢i malware koji moze dodatno ostetiti sistem. Malware napad
se odvija kroz nekoliko faza. Najpre jednostavan fajl nekako dospe na masinu
»domacina®, bilo da je korisnik ra¢unara otvorio maliciozni mail sa malicioznim
fajlom ili kliknuo na link ili posetio web sajt na kome je taj fajl bio sakriven i
¢ekao zrtvu. Nakon $to sistem prihvati uljeza, automatski se pokreée proces
preuzimanja napadacevih kompletnih datoteka gde se nalaze alati za napad
sistema. Kada je kompletan set alata isporu¢en na napadnuti racunar, tada je
sve spremno da napad moze da po¢ne. Malware uspostavlja vezu sa napadacem
i $alje konfirmaciju da napadnuti kompjuter moze udaljeno da se kontrolige.
Tada napadac stupa na scenu i preduzima akcije kao $to su krada ili unistenje
podataka, zaklju¢avanje sistema itd.

Paleta malwarea je jako bogata. Tu spadaju virusi, trojanci, crvi, koinmajnersi
i trenutno posebno dominantni ransomware.

Kompjuterski virusi, kao i ljudski virusi, imaju osobinu da jako lako mutiraju
ijako brzo se prenose sa masine na masinu u jednoj ra¢unarskoj mrezi. Iako
dugo postoje, antivirus programi na dnevnom nivou moraju azurirati svoje baze
prepoznatih virusa kako bi pruzali adekvatnu zastitu.®

Crvi su sli¢ni virusima, vrlo brzo se $ire kroz mreZu i imaju sli¢an ciljni
zadatak. Medutim, glavna razlika je $to virus mora nekako biti aktiviran od
strane napadnutog racunara, tako $to korisnik nesto otvori ili klikne, dok je crv
samoaktivirajudi softver i nije potreban nikakav okida¢ kako bi njegova aktiv-
nost krenula. Iz tog razloga on se jo$ brZe $iri od virusa i ¢esto dospe na masinu
potpuno neopaZeno tako $to pronade slabost sistema u pozadini.

5 Scientific American (2001). When did the term ‘computer virus’ arise?
www.scientificamerican.com/article/when-did-the-term-compute
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Trojanci imaju tu osobinu da ¢esto deluju kao legitiman softver, ali u nekom
trenutku mogu da se aktiviraju i preuzmu kontrolu nad sistemom. Oni se ne
repliciraju kao virusi ali mogu imati jako velike posledice u ostecenja podataka
ili blokiranju rada same masine.

Coinminersi su postali aktuelni dolaskom kriptovaluta i rudarenja. Zapravo
je re o softveru koji nema zadatak da unisti svog domacina, medutim on kori-
sti, ili bolje re¢i krade, snagu masine koju zarazi (procesor, memoriju, mrezne
resurse) da bi rudario kriptovalutu za nediji tudi ra¢un.

Posebnu paznju poslednjih godina privla¢i malware pod imenom ransomwa-
re. Koncept ovog napada je da napada¢ preuzme kontrolu nad sistemom, a zatim
zaklju¢a masinu tako $to uradi enkripciju fajlova. Da bi fajlovi i masina ponovo
postali operabilni, haker zahteva odredeni iznos novca za otkup, kako bi dao
instrukcije i $ifru za otklju¢avanje sistema. Za ovu vrstu napada je karakteristi¢no
da je obavezno inicirana nekom od tehnika socijalnog inZenjeringa.

Kako je u nagem digitalnom dobu sve vise podataka u oblaku, broj napada
i uspeh ransomware napada raste. Otprilike 58% Zrtava ransomwarea platilo
je otkup u 2020. godini, u poredenju sa 39% koji je placen 2017. godine.® Cena
otkupa krece se od nekoliko stotina do nekoliko miliona dolara i placa se nekom
od kriptovaluta npr. bitcoinom. Medu ovim napadima najpoznatiji je svetski
napad WannaCry umaju 2017. godine, a ciljna grupa su bili ra¢unari sa starijim
Microsoft operativnim sistemom. lako je Microsoft u meduvremenu objavio
zakrpe kojima su masine bile zasti¢ene od ovakvog napada, ipak je postojao
ogroman broj masina koje, zbog komplikovanih procedura azuriranja operativ-
nog sistema, nisu bile zasticene. Procena je da je bilo zarazeno vise od 200.000
ratunara u 150 zemalja, a ukupna $teta kretala se od nekoliko stotina miliona
do milijardu dolara. U toku 2020. godine ransomware nastavlja da napreduje pa
su najpoznatiji napadi bili NetWalker, REvil, Maze i WastedLocker.

DDoS (eng. Distributed Denial of Service) je jedna od starijih tehnika napada.
Napada¢ pokusava da blokira rad sistema tako $to odjednom posalje ogroman
broj zahteva serveru koja pruza neku on line uslugu. Na taj nacin server postaje
prebukiran zahtevima pa mu padaju performanse dok na kraju biva potpuno
blokiran i nije u mogu¢nosti da prihvati bilo kakav novi zahtev.

Covek u sredini (eng. Man in the middle) je vrsta napada gde napadac¢ pre-
sretne online komunikaciju izmedu dve strane i to iskoristi da dobije informacije
koje su u toj komunikaciji razmenjene.

Probijanje lozinke je takode dugo primenjivana tehnika. Haker pokusava
da dobije pristup nekim resursima tako $to otkrije lozinku. Na¢ini kako to radi
se razli¢iti, od pogadanja lozinke na osnovu ¢injenica o osobi koja je vlasnik,
isprobavanja cesto kori§¢enih lozinki (npr. admin, test, sa...), pravljenja svih

6 Johnson, J. (2021). Number of ransomware attacks per year 2014-2020.
www.statista.com/statistics/494947/ransomware-attacks-per-year-worldwide
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mogucih kombinacija brojeva, slova i karaktera do pokusaja prevare korisnika
da sami daju svoju lozinku.

Botnet (eng. robot-network) je tehnika napada koja podrazumeva stvaranje
velikog broja zarazenih kompjutera kojima upravlja napada¢. Na taj nacin on
kreira tzv. ,,vojsku zombija“ kojom upravlja radi daljeg napada na neku slede¢u
zrtvu. Ovo je Cesto pripremna faza za izvodenje DDoS napada velikih razmera.

Socijalni inZenjering je set tehnika kojima se napadaju korisnici sistema kako
bi odali lozinke, poverljive podatke ili otvorili prolaz za maliciozne programe.
Ova oblast podrazumeva psiholosku manipulaciju zrtve, kako bi kombinujudi
uz to tehnicka znanja, napada¢ dosao do kona¢nog cilja. Najpoznatija tehnika
u ovoj oblasti je phishing.

Phishing ili prevara kradom identiteta je napad u kojem se meta ili ciljevi
kontaktiraju elektronskom postom ili nekim internet sadrzajem, od strane
nekoga ko se predstavlja kao legitimna institucija, da bi namamio pojedince da
pruze osetljive licne podatke. To mogu biti podaci za identifikaciju u informa-
cionom sistemu, detalji bankarske i kreditne kartice i lozinke. Informacije se
zatim koriste za pristup vaznim resursima i mogu rezultirati kradom identiteta
i finansijskim gubitkom.

Postoji i opcija kontaktiranja zrtve telefonom, pri éemu je proces i kona¢an
cilj isti. Ukoliko je pojedinac kontaktiran pozivom, to se onda naziva Vishing
(eng. voice phishing). Ukoliko je kontaktiranje obavljeno SMSom, tu vrstu na-
pada nazivamo Smishing (SMS phishing)

Phising, ili u prevodu pecanje, patentiran je 1995. godine u ameri¢koj kom-
paniji America On Line (AOL) koja je bila broj jedan provajder za Internet uslu-
ge.” Tamo su hakeri na pocetku kreirali lazne naloge generi$u¢i random brojeve
kreditnih kartica, a zatim koriste¢i te naloge poceli da napadaju ostale korisnike
sistema. Predstavili bi se kao zaposleni kompanije traZze¢i da im korisnici potvrde
svoje korisnicke podatke i sli¢no. Kako je to bilo nepoznato do tada, mnogo ljudi
je naselo na prevaru i kompromitovalo svoje podatke. Pecanje se nije mnogo
promenilo od njegovog lansiranja u AOL-u do danas. Medutim, 2001. godine
hakeri su paznju usmerili na sisteme za placanje putem Interneta. Iako se prvi
napad, koji je bio na E-Gold u junu 2001. godine, nije smatrao uspe$nim, za-
sadio je vazno seme. Krajem 2003. hakeri su registrovali desetine domena koji
su izgledali vrlo sli¢no kao legitimni sajtovi poput eBaya i PayPala. Koristili su
programe za crve elektronske poste da bi lazno slali postu kupcima PayPala. Te
kupce vodili su do laznih lokacija i traZili da azuriraju detalje o kreditnoj kartici
idruge podatke za identifikaciju. Po¢etkom 2004. poéeli su napadi na bankarske
sajtove i njihove kupce. Izmedu maja 2004. i maja 2005. godine, oko 1,2 miliona
korisnika u SAD je pretrpelo gubitke prouzrokovane kradom identiteta, $to
ukupno iznosi priblizno 929 miliona dolara. Organizacije godi$nje gube oko 2
milijarde dolara zbog phishinga.

7 www.phishing.org
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Posebno popularna tehnika je postavljanje mamaca (eng. baiting). Mamac
moze biti neka besplatna otvorena mreza ili sajt za besplatno preuzimanje zani-
mljivog sadrzaja ili USB uredaj koji je neko ostavio ili besplatno deli na javnom
mestu. Onog trenutka kada se maliciozni fajl prebaci na masinu zrtve, bilo preko
mreZe ili USB memorije, ta mastina postaje zaraZena i dozvoljava napadacu da
nad njom preuzme kontrolu.

Na kraju, ¢ak i digitalno smece kao $to je stari smartfon ili laptop mogu biti
izvori informacija za hakere. Ta oblast se ¢esto naziva ronjenje po kontejnerima
(eng. dumpster diving). Ukoliko se uredaji koji se vise ne koriste neadekvatno
odlazu, bez kompletnog brisanja sadrzaja sa diskova, hakeri vrlo jednostavno
dolaze do naloga i lozinki, kontakt listi iz telefona i raznih drugih korisnih doku-
menata. Ova tehnika nije samo stvar sajber bezbednosti veé i fizi¢ke bezbednosti,
alije Cesto prisutna u mnogom napadima baziranim na socijalnom inZenjeringu.
Poznat slucaj koris¢enja ove tehnike je Jerry Schneider iz Kalifornije koji se obo-
gatio skupljajudi elektronski otpad iz kontejnera Pacific Bell Telephone Company
koja pruza usluge telefonije u Kaliforniji.

Odgovor kompanija na IT ranjivosti

Kako bi se odbranile od mnogobrojnih napadaca, kompanije moraju da obezbede
kompleksne sisteme odbrane svoje imovine. Organizacije razvijaju i sprovode
politiku bezbednosti informacija kako bi nametnule jedinstveni skup pravila za
rukovanje i zadtitu osnovnih podataka. Politika treba da se odnosi na celokupnu
IT strukturu i sve korisnike u mrezi. Odreduje ko ima pristup razli¢itim vrstama
podataka, kako se identitet potvrduje i koje se metode koriste za obezbedivanje
informacija u svakom trenutku. Dobra politika zastite informacija takode treba
da sadrzi eti¢ke i zakonske odgovornosti kompanije i njenih zaposlenih kada je
re¢ o za$titi podataka klijenata.

Veéina politika bezbednosti informacija usredsredena je na zastitu tri klju¢na
aspekta: poverljivost, integritet i dostupnost (eng. Confidentiality, Integrity,
Availability). Zato se ¢esto ovo naziva CIA modelom informacione sigurnosti.

Politika bezbednosti informacija je krovni dokument koji definise smernice a
njega prati set procedura, uputstava i vodica koji detaljno opisuju svaki segment
zastite: uspostavljanje organizacione strukture, identifikacija i klasifikacija infor-
macija, zastita nosaca podataka, bezbednost rada na daljinu, kontrola pristupa
sistemu, enkripcija, fizi¢ka zastita, zastita od zlonamernog softvera, zastita
komunikacionih kanala, prevencija i reagovanje na bezbednosne incidente, kon-
tinuitet obavljanja posla i druge.®

Uspostavljeni procesi zastite imaju neizostavno dve komponente, jedna je
tehnicka opremljenost a druga edukovani i obuceni zaposleni. Sajber bezbednost

8 Krivokapi¢, D., Petrovski, A., Malinovi¢, S. (2017). Mere za zastitu IKT sistema od posebnog znacaja.
Share fondacija: Vodi¢ za IKT sisteme od posebnog znacaja, informaciona bezbednost, p. 19.
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se u praksi sprovodi se kroz tri osnovne faze, identifikacija potencijalnih na¢ina
napada i zastita imovine, detekcija i odbrana i na kraju oporavak sistema.

Za identifikaciju mogucih napada vazno je imati kvalitetne i azurne infor-
macije o trenutnim aktivnostima hakera i pokusajima napada na kompanije
sli¢nog profila ili ¢lanica grupe. Na osnovu toga koriguju se i aZuriraju mere
za$tite, proveravaju pravila pristupa informacijama tako da svaki zaposleni
imam minimum dozvola koje su mu potrebne za obavljanje posla, kontrolise se
azurnost odbrambenog softver na serverima, mreznim uredajima, aplikacijama
ibazama podataka i neizostavno sprovode obuke koje pobolj$avaju razumevanje
ovog problema.

Detekcija je proces koji se odvija u kontinuitetu tako $to se neprekidno prati
saobracaj na mreZi, primenjuje malware analiza i blagovremeno reaguje ukoliko
se primeti neka anomalija. Reakcija na primecen napad treba da bude jako brza
kako bi se blokirao dalji rad napadaca, stopirali procesi koji vode daljem $irenju
problema i ublaZile posledice.

Oporavak sistema je zavrna faza kada se rade provere da su sve funkcije
oporavljene i da su propusti zbog kojih je doslo do napada sanirani, kako se ne
bi dogodili sli¢ni incidenti.

Kultura sajber bezbednosti

Dugoro¢na strategija borbe protiv opasnosti koje vrebaju u IT svetu moze biti
stvaranje kulture sajber bezbednosti. Ovo je posvecenost zastiti podataka u
celoj organizaciji u kojoj su tehnologija, politike i procesi dizajnirani uzimajuci
u obzir bezbednosne pretnje. Stvaranje ove kulture nije lako. Bitno je da postoji
strukturirani pristup kao na primer ISO 27001, medunarodni standard za in-
formacionu sigurnost.

Praksa govori da je ipak jednostavnije postici tehni¢ku spremnost nego za-
dovoljiti socijalnu komponentu. Ne retko se dogada da kompanije koje su imale
najmoderniju opremu za sajber zastitu budu Zrtve napada, tako $to je neki zapo-
sleni prekrsio bezbednosne smernice a da toga nije bio svestan. Puno se ulaze u
edukaciju svakog pojedinca, medutim to oteZava ¢injenica da neki ljudi nemaju
osnovnu digitalnu pismenost a ipak moraju da funkcioni$u u digitalnom svetu.
Osnovni principi sigurnog rada u informacionom sistemu moraju biti usvojeni,
kako bi kompanija imala $ansu da se odupre napadima. Primeri tih pravila, kod
kojih najcesée dolazi do propusta su: odgovorno upravljanje nalozima ilozinkama
(birati lozinke koje su dovoljno kompleksne da ih nije lako pogoditi, ne koristiti
iste lozinke za razli¢ite vrste pristupa, nikome ne davati svoju lozinku i redovno
menjati lozinke), adekvatno upravljanje uredajima (zaklju¢avanje ekrana, ne
pozajmljivanje uredaja drugima bez li¢nog nadzora i redovno aZuriranje softvera
operativnog sistema), siguran udaljeni rad i anti-phishing pravila (ne verovati
nepoznatim korisnicima koji pokusavaju da uspostave komunikaciju, voditi

159



S O I S 31. susret osiguravaca i reosiguravaca Sarajevo

160

ratuna o ,hitnim® zahtevima jer se tako najcesce krije prevara, uvek pazljivo
proveriti adresu poéiljaoca elektronske poruke).

Edukacija zaposlenih je cikli¢ni proces koji zahteva kontinuitet i strpljenje.
Kompanije su svesne da je potrebno jo§ mnogo rada i vremena dok pravila sajber
bezbednosti ne postanu ugradena u sve procese kompanije, tako da ih svaki po-
jedinac obavlja na rutinskom nivou. Do tada ¢e rad timova za IT bezbednost biti
nepotpun, a kompanije konstantno imati nezanemarljiv rizik od sajber napada,
koji nije adekvatno zbrinut.

Zna se da hakeri nece spavati dok organizacije sprovode digitalnu transfor-
maciju i svoj biznis prebacuju na online i colud servise. Naprotiv, i oni Ce biti
vredni i pronalaziti nove i inovativne nacine za sledece talase napada. Ono §to
ostaje kao redenje je osiguranje od sajber napada. Jedino na taj nacin kompa-
nije mogu biti sigurne da, ¢ak i ako se ne odbrane od hakera, nece imati velike
finansijske gubitke.

Istorijski razvoj sajber osiguranja

Sajber rizici su iskljuceni ili delimi¢no pokriveni tradicionalnim osiguranjima
imovine. Kod osiguranja stvari, ako je ra¢unar predmet osiguranja, ukljuceni
su hard diskovi i programi koji su navedeni u ponudi osiguranja. Stete nastale
usled gubitka podataka, prekida rada ili gubitka zarade mogu biti posebno ugo-
vorene. Kod tradicionalnog osiguranja imovine, da bi ove $tete bile pokrivene
osiguranjem, moraju nastati kao posledica ostecenja ili uni$tenja hardvera. Na
savremenom trZi$tu osiguranja postoje razli¢ite polise koje pokrivaju Stete pro-
uzrokovane nestankom, o$tecenjem ili manipulacijom podataka i za slu¢ajeve
kada hardver nije ostecen.

Prvi ugovori za pokrice sajber rizika su zakljuceni pre cetrdesetak godine u
SAD i obezbedivali su naknadu za slu¢aj novéanih gubitaka nastalih usled povrede
li¢nih i poslovnih podataka, prekida rada usled hakerskog napada ili drugog uzro-
ka, gubitka poslovnog ugleda, odgovornosti za tete tre¢im licima i pravne zastite
osiguranika. ° Rizici su osiguravani bez obzira na uzrok koji je doveo do $tete.

Na savremenom trzi$tu osiguranja sajber rizici koji mogu dovesti do kata-
strofalnih $teta, koji nastaju u ratnim okolnostima, kao posledica terorizma ili
ugrozavanja infrastrukturnih sistema tesko se mogu osigurati. Smatra se da
drzava treba da utvrdi mehanizme za njihovo pokrice.

Veliki broj autora u svetu se bavio sajber osiguranjem u poslednjih dvadese-
tak godina. Bohme i Kataria su medu prvima objavili rad™ o sajber osiguranju
2006. godine u kome su dokazivali da trziste sajber osiguranja ne moze da

9 Pak, J. (2014). Osiguranje Internet rizika. Medunarodna nau¢na konferencija Univerziteta Singidunum
Sinteza, s. 71-76

10 Bohme, R., Kataria, G. (2006). Models and Measures for Correlation in Cyber-insurance. Workshop on
Economics of Information Security - WIES



2021.

bude uspostavljeno u uslovima velike korelisanosti klijenata. Bandyopadhyay™
je 2009. godine tvrdio da je premija sajber osiguranja obi¢no visa nego $to je
potrebno za pokrice rizika, jer osiguravaci precenjuju eventualne $tete zbog
gubitka reputacije. Bolot i Lelarge'? su iste godine tvrdili da sajber osiguranje
moze da uspostavi veliki podsticaj za kompanije da unaprede svoju informaticku
bezbednost. Bohme i Schwartz'® su 2010. godine objavili okvir koji uklju¢uje
razli¢ite modele i pretpostavke o sajber osiguranju iz tada dostupne literature.
Novija literatura nudi empirijsku studiju o provalama u baze podataka®, pregled
trzista sajber osiguranja u Svedskoj'®, optimizaciju pokrica sajber osiguranja
pomocu bezbednosnih kontrola®, itd.

Domadi autori su objavljivali radove na temu sajber osiguranja poslednjih
nekoliko godina. NajsveZije, javno dostupne radove, objavili su prosle godine
Petrovi¢,'” na temu pravnih aspekata sajber osiguranja, i Stajsi¢ Golijanin'® o
upravljanju sajber rizicima iz razli¢itih perspektiva.

Upravljanje uvecanim IT rizicima kao posledicom pandemije

Postoje brojne definicije sajber rizika, koje su prilagodene odredenim name-
nama ili aktivnostima pojedinih organizacija koje ih donose. Definicija CRO
Foruma glasi'®: ,Sajber rizik predstavlja opasnost od upotrebe elektronskih
podataka i njihovog prenosenja, uklju¢ujuci i tehnoloska sredstva kao $to su
internet i telekomunikacione mreze.“ Institut za upravljanje rizicima iz Lon-
donaje dao sledec¢u definiciju®: , Informaticki rizik podrazumeva finansijsku
Stetu, gubitak ili narusavanje reputacije organizacije zbog neke vrste kvara
njenih sistema informati¢ke tehnologije.” Moze biti zanimljiva i definicija sa
besplatne enciklopedije Wikipedia?!: , Sajber rizik je svaka vrsta ofanzivnog

11 Bandyopadhyay, T., Mookerjee, V. S., Rao, R. C. (2009) Why IT managers don’t go for cyber-insurance
products. Communication of ACM 52(11), p. 68-73.

12 Bolot, J., Lelarge, M. (2009). Cyber Insurance as an Incentive for Internet Security. Springer: Managing
information risk and the economics of security, p. 269-290.

13 Bohme, R., Schwartz, G. (2010). Modeling Cyber-Insurance: Towards a Unifying Framework. Workshop
on Economics of Information Security — WEIS

14 Edwards, B., Hofmeyr, S., Forrest, S. (2015). Hype and heavy tails: a closer look at data breaches. Works-
hop on the Economics of Information Security (WEIS)

15 Franke, U. (2017). The Cyber Insurance Market in Sweden. Computers & Security 68, p. 130-144.

16 Uuganbayar, G. (2021). Optimisation of cyber insurance coverage with selection of cost effective secu-
rity controls. Computers & Security 101, p. 102-121.

17 Petrovi¢, S. (2020). Sajber osiguranje. Pravo i privreda 1/2020, p. 206-217.

18 Stajsi¢ Golijanin, N. (2020). Osiguranje kao nacin upravljanja sajber rizicima. Zbornik radova fakulteta
tehnickih nauka, god. 35, br. 10.

19 CRO Forum. (2014). Cyber resilience: The cyber risk challenge and the role of insurance. Amsterdam: CRO
Forum & KPMG Advisory N. V.

20 The Institute of Risk Management. (2014). IRM Cyber Risk: Executive Summary. London: The Institute
of Risk Management

21 https://en.wikipedia.org/wiki/Cyber-attack
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ponasanja pojedinaca ili organizovanih kompjuterskih programera, usmere-
nog na ciljane ra¢unarske informacione sisteme, infrastrukturu, ratunarske
mreze i/ili li¢ne ra¢unare radi krade, izmene ili unistavanja, po pravilu sa ne-
poznatih lokacija“. Domacu definiciju informati¢kog rizika dao je Jovanovi¢??
kao opasnost od Stetne upotrebe i manipulacije digitalnim instrukcijama i
informacijama koje mogu da prouzrokuju finansijsku Stetu na stvarima i
licima i §tetu u vezi sa ispunjavanjem zakonskih obaveza.

Jedan od najefikasnijih naéina upravljanja uvecanim IT rizicima je osi-
guravajuce pokrice i zastita u slu¢aju nastanka Stete. Svaka kompanija koja
koristi Internet ili cloud tehnologiju izloZena je sajber opasnostima. Primeri
sajber rizika mogu biti: iznude usled zloupotrebe podataka, hakerski napadi
koji neovlagéeno uzimaju novac bankovnog ra¢una, druge vrste sajber krade,
odgovornost za skladistenje podataka, obelodanjivanje poverljivih podataka
posetiocima sajta, kr$enje integriteta i poverljivosti elektronskih informacija,
proboj kompjuterske sigurnosti, industrijska $pijunaza, sajber terorizam,
naru$avanje ugleda i reputacije kompanije, prekid u lancu snabdevanja, itd.

Meta sajber napada moze biti svaka kompanija koja koristi savremene
informaticke tehnologije. Ipak, informacionu imovinu osigurava samo oko
15% kompanija, dok je udeo osiguranih kompanija znatno veci kod osiguranja
od poZaraiiznosi 59%, pri ¢emu je verovatnoca ostvarenja osiguranog slu¢aja
poZara manja nego verovatnoca realizacije sajber rizika.?

Osiguravajuda zastita se pruza za od dve grupe rizika koji nastaju u sajber
prostoru. Prvu grupu ¢ine rizici koji dovode do direktnih imovinskih gubitaka
kao $to su troskovi utvrdivanja uzroka $tete, obavestavanja zainteresovanih
strana, otklanjanja nedostataka i ponovnog uspostavljanja kompjuterskog
sistema, umanjenja prihoda usled prestanka rada, troskovi zbog povrede i
gubitka podataka, novéani iznosi isplaceni na ime ucene kao i troskovi pruza-
nja pravne pomo¢i. Drugu grupu rizika ¢ine izvori opasnosti iz odgovornosti
za $tete koje je osiguranik duzan da nadoknadi tre¢im licima usled povrede
licnih podataka, povrede ¢asti i ugleda i prava intelektualne svojine.

Polisa sajber osiguranja nudi sledeca pokriéa:

1. Odgovornost za profesionalne IT usluge®* — ukoliko kompanija pru-
za IT usluge, polisa sajber osiguranja omogucava finansijsku zastitu
od profesionalne odgovornosti, odnosno odgovornost kompanije za
usluge zasnovane na tehnologiji, za IT proizvode, za bezbednost in-
formacija, i sl. Sajber polisa obezbeduje podrsku u sledeéim slucajevi-
ma kr8enja ugovora: nemar u izvr$enju obaveza, greska ili propust u
pruzanju profesionalnih tehnologkih usluga ili propustanje da se one

22 Jovanovi¢, S. (2017). Osiguranje od informati¢kih rizika. Teme, g. XLI, br. 3, p. 823-837.
23 Filipovi¢, Z. (2018). Cyber rizici - Izazovi digitalnog doba. Drugi srpski dani osiguranja, Arandelovac
24 http://respect-serbia.rs/cyber-i-it-osiguranje/
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pruze; nenamerno krienje ugovora; kleveta, narusavanje reputacije,
nano$enje dusevne boli; plagiranje, piraterija ili lazno prisvajanje ideja.

2. Odgovornost za multimedijalne sadrZzaje* - ako je multimedija deo
usluge kompanije, npr. dizajn i izrada web sajtova, polisa sajber osi-
guranja pruziti pokrice za nastale troskove u slu¢aju nastanka tuzbe
zbog: klevete, narusavanja reputacije, nano$enja dusevne boli; narusa-
vanja, kr§enja ili ometanja prava na privatnost ili povrede prava osobe
u javnosti; plagiranje, piraterije ili laZnog prisvajanja ideja; kr$enja
autorskih prava, naziva domena, naslova ili slogana; nemara pruzaoca
usluge u vezi sa objavljivanjem multimedijalnog sadrZaja na internetu
ili u $tampanim medijima; nelojalne konkurencije.

3. Odgovornost za bezbednost i privatnost podataka tre¢ih lica - bez-
bednostili¢nih podataka na Internetu je izlozena brojnim rizicima kao
§to su: neovlagceno pristupanje ili neovlagéeno korigéenje ra¢unarske
mreze; propust da se spredi fizi¢ka krada ili gubitak informacija ili
hardverske opreme; bezbednosni propusti; propust da se spre¢i lazna
komunikacija osmisljena sa ciljem da se od korisnika na prevaru dobiju
licne informacije, itd. Polisa sajber osiguranja nadoknaduje troskove
tuzbe zbog nemara ili neadekvatnog ¢uvanja i deljenja podataka.

4. Odgovornost za $irenje virusa ili drugog zlonamernog programskog
koda - pokrivaju se troskovi koji nastaju treé¢im licima usled potraZiva-
nja naknade $tete od virusa za koji se dokaze da potice iz kompanijske
mreZe.

5. Troskovi koje prouzrokuje krada kompanijskih podataka — hakerski
upadi u ra¢unarsku mrezu kompanije mogu da dovedu do krade raznih
vrednih poverljivih podataka koji se ¢uvaju na lokalnim serverima.
Jedan od primera je krada podataka o tehnolo§kom razvoju proizvoda
kompanije, odnosno industrijska $pijunaza.

6. Troskovi neophodnih radnji koje namecu propisi - u slu¢aju sajber in-
cidenta u kompaniji ili kompromitacije podataka klijenata, regulativa
zahteva sprovodenje odredenih procedura, npr. u vezi sa propisima o
za§titi privatnosti. Realizacija takvih aktivnosti obi¢no zahteva izvesne
troskove, te je polisa sajber osiguranja pouzdan nacin da se pomenuti
troskovi nadoknade.

7. Troskovizastupanja na sudu i kazne nadleznih drzavnih organa - mogu
biti osigurane advokatske usluge odbrane na sudu i sve naknade po od-
lukama donesenim od strane, pravosudnih organa ili regulatornih tela.

8. Troskovi obavestavanje korisnika i upravljanja kriznom situacijom koji
nastaju kao posledica povrede privatnosti podataka — jedna od obaveza
kompanije koja se suoti sa sajber incidentom je i reagovanje na povredu
privatnosti, odnosno obavestavanje korisnika i upravljanje kriznom

25 https://vib.rs/sajber-osiguranje/
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situacijom. Cesto takve situacije ne prolaze bez troskova angazovanja
eksperata, kao i troskova medijskih obavestenja. Polise sajber osigu-
ranja pokrivaju ove trogkove.

9. Izgubljena poslovna dobit usled prekida poslovanja — posledica sajber
incidenta mozZe biti izgubljena poslovna dobit usled ometanja normal-
nog rezima rada kompanije i pojave eventualnih dodatnih troskova
poslovanja. Polisa sajber osiguranja obezbeduje finansijsku podrsku
za oporavak od sajber incidenta i tako smanjuje vreme potrebno za
ponovno uspostavljanje normalnog rezima rada kompanije, a takode i
nadoknaduje izgubljenu poslovnu dobit u toku trajanja sajber inciden-
ta. Polisa pokriva direktan trosak osigurane kompanije, ali ne i $tete
zbog tuzbi osteéenih trecih lica.

10. Tro8kovi za obnavljanje podataka — jedna od posledica sajber incidenta
jeitrosak ponovnog uspostavljanja poslovanja. Polisa sajber osiguranja
pokriva sledece tro§kove sprovodenja procedure obnavljanja podataka:
za ponovno vracanje, sakupljanje ili zamenu podataka, ukljucujuci
troskove za materijal i radno vreme; za koridéenje rentirane opreme;
za prekovremeni rad zaposlenih; za angaZovanje eksternih stru¢njaka,
istrazitelja, forenzicara,...

11. Troskovi sajber iznude - iznuda odredenog iznosa za povratak kom-
promitovanih, o§teéenih ili uni$tenih podataka kompanije u prethodno
stanje, jedan je od najskupljih sajber incidenata. Najcesce je posledi-
ca Sirenja kompjuterskog virusa, zlonamernog programskog koda ili
onemogucavanja koridéenja informatic¢kih usluge (DoS). Polisa sajber
osiguranja nudi neophodnu finansijsku zastitu ¢ak u sluéaju ovako
velike Stete.

12. Odgovornost za sprovodenje elektronskog placanja — pokrivaju se tros-
kovi krade novca sa ra¢una klijenata, ukoliko dode do kompromitova-
nja njihovih podataka npr. o kreditnim karticama koje su koristili za
placanje usluga osigurane kompanije ili osigurane banke koja procesira
uplate preko Internet sajtova.

Uobicajeno je da fizicko osteéenje nastalo usled sajber napada nije po-
kriveno polisom, sli¢no kao $to je fizi¢ka Steta iz sajber napada iskljucena i
po imovinskim polisama. Iskljucenje se uvek javlja i za §tetu koja nastane
usled kriminalnih aktivnosti osiguranika, kao i teroristi¢kih napada. Cesto
se srece i iskljuéenje za nedozvoljeno prikupljanje podataka klijenata, kao i
iskljucenje za $tetu koja moze nastati usled nepostovanja ugovora iz informa-
ticke delatnosti od strane osiguranika, jer su troskovi koji nastaju usled ovih
slucajeva izazvani aktivnostima osiguranika koje nisu u skladu sa zakonom
ili ugovorom.
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Najveéa verovatnoca kod malih i srednjih preduzeca, od oko 5%, je za reali-
zaciju sledecih rizika: prekid poslovanja, sajber kriminal i prevare i ugrozavanje
privatnosti li¢nih podataka.?

Polise sajber osiguranja nude najvece svetske i evropske osiguravajuée kom-
panije kao $to su: AIG, Chubb, CNA, Allianz, Zurich, itd.

Premija sajber osiguranja

Trziste sajber osiguranja u regionu je nerazvijeno, tako da postoji vrlo mala
istorija Steta koje su platile osiguravajuce kompanije. Zbog toga je odredivanje
premije zasnovano vi$e na kvalitativnim nego kvantitativnim metodama.

Premija zavisi od velikog broja faktora koji manje ili vi§e uti¢u na veli¢inu
rizika, a samim tim i na cenu osiguranja.?’” Ocekivano, veli¢ina prihoda kom-
panije direktno je srazmerna veli¢ini rizika. Delatnost osiguranika je jedan od
najvaznijih faktora rizika. Npr. poznato je da sajber napadi naprave najveéu
tetu u zdravstvu, malim i srednjim preduzeéima, kao i kompanijama koje imaju
veliki broj placanja kreditnim karticama. Geografska zastupljenost je takode
bitan faktor rizika, jer je internacionalnim kompanijama teZe da ispune sve za-
hteve razli¢itih lokalnih regulativa, kao i da sa¢uvaju svoje podatke koji mnogo
putuju s kraja na kraj sveta. Kao i kod ostalih vrsta osiguranja, limit pokri¢a
koji ugovara osiguranik uti¢e na cenu polise, jer §to je vedi limit i rizik je vedi,
dok s druge strane ukoliko se ugovori ucesce osiguranika u $teti, premija se
smanjuje. Nivo informaticke bezbednosti kompanije takode znacajno utice na
premiju. Kompanije koje zadovoljavaju npr. ISO 27001 standard za upravljanje
bezbednosc¢u informacija, imaju manji rizik od sajber napada. Na kraju, kao kod
drugih vrsta osiguranja, tehnicki rezultat kompanije iz proslosti utice i na cenu
sajber osiguranja.

Nedovoljna koli¢ina podataka o sajber $tetama se jedino moze prevaziéi
ukljuc¢ivanjem reosiguravaca u proces odredivanja premije, posto oni imaju
znatno vi$e iskustva po ovom pitanju od pojedina¢nih osiguravaca. Tipi¢na
premijska stopa koju preporucuju velike svetske reosiguravajuce kompanije
ima red veli¢ine 1%. Ovo osiguranje je relativno skupo u poredenju sa drugim
vrstama osiguranja npr. oko tri puta skuplje od opste odgovornosti i oko Sest
puta skuplje od osiguranja imovine.*

26 Bara, D., Cori¢, S., Jurisi¢, G. (2015). The role of cyber insurance in managing and mitigating cyber security
risk with special emphasis on the potential of Croatia and Serbia cyber insurance market. Proceedings from
IT/ICT Conference Kladovo 14-16.05.2015.

27 Franke, U. (2017). The Cyber Insurance Market in Sweden. Computers & Security 68, p. 130-144.

28 Paunovi¢, M., Ralevi¢, N. (2019). Cyber-risk management and actuarial analyses. XVII medunarodni
simpozijum ,Osiguranje na pragu IV industrijske revolucije, Zlatibor
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Metoda ALE

Najéesce se u praksi koristi metoda ALE (engl. Annualized Loss Expected), od-
nosno odreduje se premijska stopa, koja se zatim koriguje odredenim faktori-
ma. Kod ove metode obracuna premije osiguranja koristi se slede¢a formula za
ocekivanu godi$nju Stetu (ALE):

ALE =ARO*SLE

gdeje:
ARO - od engl. Annuualised Rate of Occurences — proseéni godisnji broj
dogadanja stete
SLE - od engl. Single Loss Expectancy — prosecan iznos $tete po realizaciji
jednog rizika

Ova formula predstavlja tehni¢ku premiju, na koju je potrebno dodati i
rezijski dodatak, koji je za ovu vrstu osiguranja obi¢no oko 30%.

Ovako dobijena osnovna premija, koriguje se odredenim faktorima, koji
se odnose na delatnost poslovanja kompanije, veli¢inu kompanije i godinje
prihode. # Sleded¢i podaci o IT performansama osiguranika su vazan pokaza-
telj izloZenosti riziku koji uti¢e na eventualnu korekciju premija: da li je razvoj
informacionog sistema poveren drugim kompanija, da li se koristi tehnologija
ra¢unarstva u oblaku, da li se obraduju i ¢uvaju osetljivi li¢ni podaci, da li se
pristupa podacima preko Interneta, itd. Vazni faktori koji uti¢u na premiju su i
limit osiguranja, u¢e$ce u $tetama, kao i dostupni podaci o $tetama i incidenti-
ma u prethodnom periodu. Na kraju korektivni faktori se formiraju na osnovu
elemenata vezanih za procenu IT ranjivosti i sigurnosti. Uticaj pojedina¢nih
faktora rizika se procenjuje pomocu matrice rizika.

Matrica rizika

Matrica rizika je kvalitativni model koji kombinuje klasifikaciju verovatnoce
pojave rizika sa klasifikacijom intenziteta posledica nastanka rizika, kako bi se
utvrdila klasifikacija nivoa rizika. Kod ove matrice vaZi princip da veéa vero-
vatnoda i veéi intenzitet podrazumevaju vedi rizik. Matrica rizika moze da se
koristi i kao pseudo-kvantitativni metod, jer se klasifikacija verovatnoce moze
izraziti brojevima. Klju¢ne prednosti kori$¢enja matrice rizika su pouzdano
identifikovanje izvora pretnji, smanjenje troskova na duZi rok usled sprovode-
nja preventivnih aktivnosti, povecavanje sposobnosti kompanije za procenu
sopstvenih slabosti §to unapreduje sistem upravljanja rizikom kroz periodi¢no

29 Romanosky S. et all (2017). Content Analysis of Cyber Insurance Policies: How Do Carriers Write
Policies and Price Cyber Risk? SSRN Electronic Journal, January 2017
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preispitivanje, pobolj$avanje uskladenosti sa propisima i eliminisanje prevelikog
oslanjanja na subjektivnu procenu kompanijskih informati¢ara o sistemu kojim
upravljaju.

Primer jedne matrice rizika je prikazan na Slici 1. Intenzitet posledice na-
stanka Stete je prikazan u kolonama, a verovatnoca pojave rizika u redovima ma-
trice. Verovatnoca je definisana kao mogucnost da se odredena situacija dogodi
ili da odredeni dogadaj dovede do negativnih posledica i moZe da se krece od
wvrlo retko” do ,nekoliko puta godisnje“.** Intenzitet posledice realizacije rizika
pokazuje koliko velika $tetu ce biti napravljena ako se realizuje rizik i moze da
se krece od ,,male posledice” do ,katastrofalne posledice®.

Matrica rizika sluzi za odredivanje prioriteta preventivnih aktivnosti usme-
renih ka sprecavanju posledica realizacije razli¢itih rizika. Na Slici 1. se vidi da
je najvaznije upravljati rizicima koji spadaju u klasu ekstremnih intenziteta i
srednje ili velike verovatnoce (polja 11112), a zatim rizicima iz polja 7, 8, 91 10.

Slika 1. Matrica procene rizika

Ocenerrizika NIZAK SREDNJI VISOK EKSTREMNI
0 - prihvatljiv | 1 —-razumno |2 -generalno | 3 - neprihvatljiv
nizak neprihvatljiv
INTENZITET
PRIHVATLJIV | TOLERANTAN | NEZELJEN NETOLERANTAN
(bez efekata) | (efektinisu (veliki efekat) | (moZe dovesti do
kriticni) katastrofe)
g z\:al\fjrgggm;i e NIZAK SREDNJI SREDNJI VISOK
E nece dogoditi) () @ (6) ey
=
€ | mocuc
w , .. | NIZAK SREDNJI VISOK EKSTREMNI
= | (verovatno Ce se rizik 2 (5) ® an
ostvariti)
VI.EF.{O\,/ATAN . SREDNJI VISOK VISOK EKSTREMNI
(rizik ¢e se desiti) 3) @) ©) (12)

Izvor: Draper, G. (2019). Managing Cybersecurity Risks Using a Risk Matrix. https://fortsafe.com/mana-
ging-cybersecurity-risks-using-a-risk-matrix/

30 Draper, G. (2019). Managing Cybersecurity Risks Using a Risk Matrix.
https://fortsafe.com/managing-cybersecurity-risks-using-a-risk-matrix/
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31. susret osiguravaca i reosiguravaca Sarajevo

Tehnike analize rizika u sajber osiguranju

U Tabeli 1 prikazane su tehnike koje se koriste za identifikaciju i analizu rizika
i specificiranje detalja ugovora o osiguranju. To su sledece tehnike:

a)

b)

)

d)

e)

f)

2
h)

i)

)

k)

D

Analiza poslovne dokumentacije kompanije koja Zeli da se osigura,
kao osnovni nacin za saznavanje najvaznijih detalja osiguraniku i ri-
ziku. Koriste se razli¢iti dokumenti kompanije, akti poslovne politike,
odluke, popisi, procedure, grafikoni;

Organizacija sastanaka i intervjua omogucava da se na najjednostavniji
nadin sazna neka informacija, tako $to Ce se pitati nadlezna osoba iz
kompanije koja Zeli da se osigura;

Popunjavanje upitnika i anketa od strane zaposlenih u kompaniji omo-
gucava da se na organizovan nacin prikupe i kasnije analiziraju podaci
koji su prethodno skupljeni u slobodnoj formi tokom intervjua;
Kori$cenje baze znanja koju su kreirali eksperti i koja sadrzi najbolju
praksu i informacije koje se mogu koristiti u razli¢itim prilikama, s ci-
ljem identifikacije imovine, pretnji i ranjivosti i eventualnih mera za
smanjenje rizika;

Formiranje stabla napada, kao i stabala pretnji i greski s ciljem pregled-
nog predstavljanja i laks$e analize napada na kompanijski sistem i mreZu.
Primer stabla napada je prikazan na Slici 2.

Delfi metod omogucava da se grupno, zajednicko misljenje eksperata
u najvecoj meri §to objektivnije sagleda, da se prevazidu svi nedostaci
prisutni kod generisanja misljenja i uspostavljanja zajedni¢kog stava i
misljenja grupe po pojedinim pitanjima na otvorenim sastancima grupe;
Analiza istorije napada na sistem je najefikasniji na¢in odredivanja
verovatnoce pojave buduceg incidenta na osnovu istorijskih podataka;
Sertifikati o standardima sajber bezbednosti koje kompanija ima, kao
§to je ISO 27001, govore o uspostavljenim kontrolama i procedurama
u sistemu i mrezi kompanije, $to znacajno smanjuje rizik da se sajber
pretnja ostvari;

Metoda za odredivanje ocekivane godisnje Stete (ALE) je opisana u
prethodnom poglavlju;

Profilisanje rizika kompanije se koristi za prepoznavanje u koji od pre-
definisanih profila rizika se najbolje uklapa kompanija s ciljem pojed-
nostavljivanja pojedina¢nog proces preuzimanja rizika;

Teorija igara je mo¢an mehanizam za odlucivanje o specifikaciji pokrica
tj. o delu rizika kompanije koji je najbolje preneti na osiguravaca, dok
osiguravacu pomaze da razume uticaj preuzetog rizika na profit;
Skeniranje ranjivosti sistema je organizovani pristup testiranju, identi-
fikaciji, analizi i izve$tavanju o potencijalnim sigurnosnim problemima
na kompanijskoj mrezi;
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m) Testiranje penetracije u sistem je simulirani sajber napad na ra¢unarski

sistem kompanije da bi se proverile i iskoristile potencijalne ranjivosti
sistema. Testiranje se moze vr§iti na delove sistema kao $to su web
aplikacije ili na ceo sistem;

n) Matrica rizika je objasnjena u prethodnom poglavlju.

Tabela 1. Vodi¢ za preuzimanje sajber rizika

Faza

Koraci Tehnike

Identifikacija

rizika

Analiza poslovne dokumentacije
Organizacija sastanaka i intervjua
Popunjavanje upitnika i anketa
KoriS¢enje baze znanja

— &=

a
Identifikacija imovine ?
d

=

a) Analiza poslovne dokumentacije
b) Organizacija sastanaka i intervjua
Identifikacija pretnji ¢) Popunjavanje upitnika i anketa

d) Koris¢enje baze znanja

e) Formiranje stabla napada

e) Formiranje stabla napada

) Skeniranje ranjivosti sistema

m) Testiranje penetracije u sistem

b) Organizacija sastanaka i intervjua

¢) Popunjavanje upitnika i anketa

d) KoriS¢enje baze znanja

f) Delphi metod za usaglasavanje

h) Sertifikati o standardima bezbednosti

Identifikacija ranjivosti

Analiza rizika

Analiza istorije napada na sistem

9)
Odredivanje verovatnoée E)) Organizacija sastanaka i intervjua
d

realizacije rizika ) Popunjavanje upitnika i anketa

) Kori$¢enje baze znanja
f) Delphi metod za usaglasavanje

b) Organizacija sastanaka i intervjua
¢) Popunjavanje upitnika i anketa

d) KoriS¢enje baze znanja

f) Delphi metod za usaglasavanje

Odredivanje uticaja

n) Matrica rizika
Ocekivani rizik i) Odredivanje ocekivane godisnje Stete
(ALE)
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Faza Koraci Tehnike

b) Organizacija sastanaka i intervjua

Specifikacija pokrica ) Teorija igara

Ugovaranje
osiguranja

k) Teorija igara

Obracun premije j) Profilisanje rizika kompanije

Izvor: Marotta, A. et all. (2017). Cyber-insurance survey. Computer Science Review 24(2017), p. 35-61.

Slika 2. Primer stabla napada

Krada podataka
ILI
UgroZavanje baze UgroZavanje
podataka preko mreze
ILI /\
Napad preko Napad preko radne Napad preko Provala lozinke
servera stanice korisnika Wi-Fi mreze za Wi-F1
I r\
Krada lozinke Provala na Preuzimanje podataka
- soc ijalnim radnu stanicu koris¢enjem ukradenog
inZenjeringom korisnika identiteta

Izvor: Marotta, A. et all. (2017). Cyber-insurance survey. Computer Science Review 24(2017), p. 35-61.

Sajber reosiguranje

Sajber reosiguranje je prili¢no nerazvijeno, jer su dileme u razvoju proizvoda
reosiguranja identi¢ne kao i u vezi osiguranja. Cesto su sajber rizici u imovin-
skim ugovorima o reosiguranju iskljuceni.

Ipak, posto je kapacitet osiguravajuc¢ih kompanija nedovoljan, reosigu-
ranje je u praksi ¢esto neophodno. Zato je uce$ce koje reosiguravaci nude
na kvotnoj osnovi ¢esto do 30%. Reosiguravaci su konzervativni u pogledu
ukupne izloZenosti sajber riziku, pa ¢esto zahtevaju ogranicenja po Stet-
nom dogadaju za prekid poslovanja, kao i razli¢ite fransize (po iznosima ili
po vremenu) i isklju¢uju pokriée na odredenim podruéjima koja smatraju
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rizi¢nijim. Takode, uvode i razli¢ita isklju¢enja, kao npr. za uredaje poput
USB memorija koji nisu kriptovani.
Veliki deo sajber reosiguranja se plasira u Londonu i na Bermudama.

Sajber osiguranje u Srbiji

Wiener Stadtische osiguranje u Srbiji nudi osiguranje od sajber rizika. Postoje
odredeni preduslovi koje mora da ispuni kompanija koja Zeli da sklopi ugovor
0 ovoj vrsti osiguranja sa Wienerom: na svakom kompjuteru u kompaniji
mora biti instaliran anti-virus softver koji se redovno aZurira; klju¢ni podaci
se moraju redovno kopirati i skladistiti na udaljenoj bezbednoj lokaciji; mora
biti uspostavljena kontrola mreznog saobrac¢aja i mora postojati jasna kom-
panijska politika informati¢ke bezbednosti.

Pored ispunjenja preduslova, kompanija popunjava upitnik u kojem daje
osnovne podatke o svom informacionom sistemu, primenjenoj zastiti, na¢inu
prenosa i skladistenja podataka, ali i finansijske podatke, informacije o uticajuna
redovno poslovanje, o broju i prirodi li¢nih podataka trecih lica, itd. Na osnovu
tih informacija preuzimadi rizika odlu¢uju o prijemu u osiguranje i odreduju
adekvatnu premiju.

Wienerova polisa® sajber osiguranja u Srbiji se moze sklopiti s ciljem zastite
od krade, zloupotrebe ili izmene kompanijskih podataka. Ova polisa pokriva
troskove angazovanja IT stru¢njaka za utvrdivanje obima $tete, njenog limitira-
nja i povratka podataka, uklanjanja zlonamernog koda ili virusa i sli¢no. Sajber
osiguranje pokriva i $tetu koju kompanija moze pretrpeti usled ugrozavanja
li¢nih podataka klijenata, tako $to nadoknaduje troskove angaZovanja pravnih
savetnika, savetnika za krizne situacije, za tro§kove obavestavanja lica ¢iji su
podaci ugrozeni, kao i druge troskove nastale sa ciljem o¢uvanja reputacije kom-
panije. Sajber incident moze indirektno pokrenuti odgovornost menadzmenta.
Polisa osiguranja od odgovornosti menadzera sluzi da pokrije troskove odbrane
menadZmenta na sudu, ali takode i pokriva nadoknadu $tete ukoliko sud utvrdi
da je menadZment kriv. Direktne finansijske posledice sajber incidenta takode
ulaze u osigurano pokrice. Polisa sajber osiguranja nadoknaduje i nov¢ane ka-
zne koju kompanijama izreknu nadlezni drzavni organi, troskove upravljanja
kriznom situacijom, kao i trogkove obaves§tavanja korisnika i trogkovi podrske
klijentima. Polisa sajber osiguranja u slu¢aja $irenja zlonamernog koda ili virusa
koji nanosi $tetu ili onemogudava pristup kompjuterskim sistemima i podacima
usled Zelje da se izvréi iznuda nadoknaduje utvrdenu izgubljenu dobit i pla¢a
tro8kove iznude ukoliko angaZzovani IT stru¢njaci utvrde da je neophodno.

31 https://www.ekapija.com/news/3051143/wiener-staedtische-osiguranje-vazno-je-osigurati-se-od-
sajber-rizika
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Zakljucak

Na trZistu Srbije osiguravaci nemaju mnogo iskustva u pokricu ovih rizika.
Razvoj novih proizvoda sajber osiguranja je veliki izazov za osiguravajuce
kompanije, zbog rada sa novim konceptima i modelima. Nedostatak iskustva,
statistickih podataka i alata, antiselekcija, moralni hazard, adekvatnost aktu-
arskih pretpostavki, dovoljnost premije za ispunjenje svih obaveza, kvalitetan
program reosiguranja, itd. su klju¢ne prepreke za obezbedenje adekvatnog
pokrica sajber rizika.

Utvrdivanje naknade u sajber osiguranju je drugacije nego u osiguranju
imovine. Odredivanje veli¢ine $tete koju je pretrpeo osiguranik ili trece lice
je komplikovano. Materijalna $teta moze biti velika, naroéito usled gubitaka
prihoda. Ipak i u sajber osiguranju, kao i u ostalim imovinskim osiguranjima,
vazi nacelo obestecenja osiguranika. Naknada iz osiguranja mora da odgovara
visini stvarne $tete koju ima osiguranik ili trece lice. Ugovaranje isplate ugovo-
renog iznosa, kao u osiguranju lica, bez utvrdivanja visine $tete nije u skladu
sa nacelom obestecenja, $to znaci da bi osiguranik mogao da dobije znatno vise
od pretrpljene stete. Problem utvrdivanja naknade u sajber osiguranju moze da
posluzi kao jedan od pravaca daljeg istraZivanja.

Usvajanje savremenih svetskih trendova razvoja regulative za sajber prostor,
uvodenja odgovaraju¢ih metoda analize sajber rizika i kori¢enja naprednih
informacionih tehnologija za analizu podataka, omogucéi¢e brze ukljucivanje
domacih osiguravajuc¢ih kompanija u ovu brzorastucu vrstu osiguranja.
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