DAVOR SKOBIC, Croatia osiguranje d.d. Mostar

S or S dr. sc. KRESIMIR FERTALY, red. prof.,

Fakultet elektrotehnike i ra¢unarstva Zagreb

30.susret INTEGRACIJA PODATAKA

D ey avacaca 0SIGURAVAJUCIH DRUSTAVA

Sarajevo

Insurance companies’ data integration

Sazetak

Razvojem ekonomije i poslovnih aktivnosti, potrebe za osiguranjem rastu. U Zelji
da kvalitetno i efikasno odgovori trazenim parametrima, osiguranja imaju zadatak
usvajati nova tehnoloska dostignuca kako bi pruzili kvalitetnu uslugu, ali i zastitili
svoje interese. Prikupljanje velikog broja relevantnih podataka je potrebno za $to
bolju procjenu rizika. Integracijom podataka izmedu osiguravajucih drustava stvara
se jasnija slika stanja na trzistu. Zajednicki interes svih osiguranja je suzbiti preva-
re u osiguranju, te su u tom podrudju najvece mogucnosti za napredak u razmjeni
podataka. Razmijenjeni podaci se mogu koristiti u razne svrhe, najprije u svrhu
rudarenja podataka, stvaranja modela za prepoznavanje nepoZeljnih aktivnosti u
segmentu obrade i isplate $teta. Tehnologije razmjene su razliite, od primitivnih
(komunikacija elektronskom postom, razmjena tabli¢nih datoteka), do razvoja apli-
kativnih rjesenja baziranih na razmjeni podataka u standardnim formatima kao
XML i JSON. Uz mnoge prepreke koje razmjena podataka postavlja osiguravajucim
drustvima, kao Sto su povjerljivost i kontrola, tehnologija lanca blokova sa svojim
osnovnim konceptima postavlja nove standarde razmjene i komunikacije. U tom polju
se vidi dalja moguénost integracije podataka, za koju je potrebno napraviti inicijalne
slu¢ajeve koristenja, sa testom u stvarnom okruzenju. U radu se razmatra trenutno
stanje integracije podataka izmedu osiguranja u Bosni i Hercegovini, te iznose novi
i postojeci teorijski koncepti integracije, te se navode razliciti slucajevi koriStenja i
teorijski principi novih rjesenja u poboljsanju poslovanja osiguravajucih kuca.

Kljuéne rijeci: osiguranje, integracija podataka, analiza podataka, blockchain,
prevencija prevare

1. Uvod - Sto je osiguranje?

Osiguranje mozemo definirati kao djelatnost u kojoj za odredenu premiju
osiguravajuéa kuca pokriva dogovorene rizike sa osiguranikom u slucaju ostva-
renja nezeljenog dogadaja. U slu¢aju realizacije nepovoljnih dogadaja iz ugovo-
rene police, osiguranik prijavljuje dogadaj osiguravajuéem drustvu, te se krece
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u proces obrade $tete. Osiguranje prilikom zaklju¢enja police, a kasnije i tokom
eventualne obrade §tete, prikuplja velike koli¢ine podataka u strukturiranom
i nestrukturiranom obliku, koje ¢uva u svojim arhivama (ra¢unalne ili fizicke
arhive). To su osobni podaci osiguranika i ugovaratelja, podaci o predmetima
osiguranja u raznim oblicima, te podaci o Stetnim dogadajima. Koli¢ina tih
podataka je velika, te je potrebno iste obraditi i iskoristiti u razli¢ite svrhe.

2. Upotreba i analiza podataka u osiguranju

Prikupljeni podaci u fazama prodaje i obrade osiguranje, kao i eventualnih
obrada Steta se koriste za kompletiranje poslovnog procesa. Osim dijela zavr-
Setka poslovnog procesa, prikupljene podatke je uputno analizirati. Rudarenje
podataka ili data mining, mozemo definirati kao otkrivanje zanimljivog znanja
u velikim koli¢inama podataka [1]. Rudarenje podataka prema [2] dijelimo u
Cetiri kategorije, a to su:

+ Analiza predvidanja (eng. Prediction analysis),

+ Analiza asocijacije (eng. Association analysis),

+ Analiza grupiranja (eng. Clustering analysis),

+ Analiza anomalija i relativnosti slijeda (eng. Anomaly and sequence

relativity analysis).

Podru¢ja primjene rudarenja podataka u osiguranju su velika, te ih dijelimo
u nekoliko kategorija.

1. Upravljanje odnosom s korisnicima (eng. customer relationship ma-
nagment) [2]
Upravljanje odnosom s korisnicima je vazno podru¢je unutar rudare-
nja podataka [3], jer daje mogucnosti za shvacanje prave vrijednosti
odredenog klijenta za osiguravaju¢u kucu, u smislu odredivanja njegove
profitabilnosti [4]. U radu [4] prikazana je metoda rudarenja podata-
ka stablo odlu¢ivanja (eng. decision tree) gdje je izvrena klasifikacija
korisnika usluge obaveznog osiguranja od autoodgovornosti u prefe-
rencijske grupe na osnovu uspostavljenog modela. Takoder, moguce
je izvr8iti procjenu karaktera klijenta, te ih klasificirati i grupirati na
osnovu razli¢itih parametara [5]. Pra¢enjem podataka o klijentu i grade-
njem odnosa prema istome sprec¢ava se odlazak klijenta u konkurentska
poduzeda [2]. Popre¢na prodaja (eng. cross-sell) i rastuca prodaja (eng.
up-sell) su takoder pojmovi koji se vezu za klijenta, gdje se na osnovu
rudarenja podataka o navikama potrosaca nude proizvodi koji bi mogli
zainteresirati klijenta, te tako povecati njegovo zadovoljstvo uslugom,
uz poboljsanje prodajnog rezultata [2].

2. Upravljanje rizikom (eng. risk managment) [2]
Kao $to jeislucaj kineskog trzista [2], upravljanje rizikom na domacem
trzistu se provodi po metodi disperzije rizika, gdje se rizik umanjuje na



201L9.

nacin da se osigura $to veci broj osoba, te da se zaradenom premijom
pokriju eventualne $tete. Mogu¢nosti daljeg razvoja ovog segmenta se
vide koristenjem algoritama strojnog u¢enja, kao u primjeru koristenja
neuronskih mreza gdje je izvr§eno grupiranje (eng. clustering) osi-
guranika na osnovu njihove rizi¢nosti, te osiguranje moZe na osnovu
svoje politike izvrsiti potrebne korake kod primanja u osiguranje [6].
Takoder, izvrsavanje rudarenja podataka nad velikim podacima (eng.
big data) daje velike mogucnosti u ovom podruéju [7]. Veliki podaci
su pojam za nestrukturirane podatke koji se prikupljaju u raznim
oblicima, kao $to su podaci sa dru$tvenih mreZa i ostalih mreznih
lokacija, arhivska grada u obliku skeniranih PDF dokumenata, podaci
nastali raznim aktivnostima (eng. log podaci), koji se mogu analizirati
metodama rudarenja tekstom (eng. text mining), izvlafenja znanja iz
stati¢ckih dokumenata [8].

. Otkrivanje prevare (eng. fraud detection)

U osiguranju, kao i u ostalim drustvima koja se bave financijskom dje-
latnos¢u moguce su prevare, koje svake godine uzimaju odredeni dio
zarade drustvima, gdje se smatra da od 20% do 25% zahtjeva sadrzi
odredenu prevaruy, §to rezultira 10% poveéanjem isplata $teta [9]. Preva-
ra je prilagodljiv zlo¢in, te trazi uporabu inteligentne analize podatakau
poljima otkrivanja znanja u bazama podataka (eng. knowledge discovery
in databases KDD), rudarenja podataka, strojnog u¢enja (eng. machine
learning) i statistike [10][11].

Sve ove primjene rudarenja podataka su u uporabi dulji period, te se i
dalje razvijaju. Svrha svih spomenutih primjena ide u jednom od dva
smjera, povedanje premije i smanjenje isplacenih $teta.

Po pitanju primjene novih tehnologija u osiguranju, kao i prisutnih
izazova potrebno je istaknuti sljedece tri stavke: rudarenje osjecaja
(eng. sentiments mining), osiguranje temeljeno na upotrebi (eng. usage
based insurance), i rudarenje podataka sa o¢uvanjem privatnosti (eng.
privacy-preserving data mining).

. Rudarenje osjecaja (eng. sentiments mining)

Rudarenje osjecaja definira se kao prepoznavanje osjecaja odredenog
pojedinca ili populacije na osnovu njihovih tekstualnih zapisa, prven-
stveno na drustvenim mrezama. U radu [12] prezentirana je metoda
integracije heterogenih podataka u svrhu odredivanja i vizualizacije
osjecaja povezanih sa dogadajima velikih razmjera u geografski ogra-
ni¢enim prostorima. Analiza se vr§i na osnovu komentara drustvenih
mreza, te se vr$i vizualizacija na geografskoj karti kako bi jasno mogli
uoditi osjecaje povodom odredenih dogadaja (prirodne i ljudske kata-
strofe). Poznajudi osjecaje odredenog podrucja na odredene dogadaje,
moguce je prilagoditi ponudu i proizvode za to podrugje, u svrhu veéeg
zadovoljstva klijenata i zadovoljenja njihovih potreba [8].
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5. Osiguranje temeljeno na upotrebi (eng. usage based insurance)
Vrsta osiguranja koja se temelji na automatskom prikupljanju i obradi
podataka, te se temelji na naplati u odnosu na koristenje usluge. Za
detekciju koristenja koriste se IoT uredaji kojima se, npr. prati nacin i
koli¢ina voznje automobila kako bi se ista naplatila, kretanje ljudi kako bi
se izvr$ila naplata i obra¢un putnog osiguranja. Realizacija istog se pred-
laze u kombinaciji s tehnologijom lanca blokova (eng. Blockchain) [13].
Prisutno§c¢u novih odredbi koje odreduju pravila i na¢ine postupanja, kao
$to je GDPR [14] na razini Europske unije, potrebno je dati veliku vaznost
na privatnost korisnika. Stoga se kao pojam namece rudarenje podataka
sa ofuvanjem privatnosti (eng. privacy-preserving data mining).

Skupljanje i analiza podataka su u stalnom porastu, te se isti koriste u
razli¢ite poslovne svrhe kako bi se izvrsila korist od znanja ste¢enog metoda-
ma rudarenja podataka. Uza sve prednosti ovog nacina prikupljanja i obrade
podataka, javlja se bojazan od narusavanja privatnosti zbog toka i spremanja
podataka potencijalno osjetljivih podataka. Metode koje omoguéavaju ubiranje
znanja iz podataka, uz o¢uvanje privatnosti, nazivaju se rudarenje podatakass
o¢uvanjem privatnosti (eng. Privacy-Preserving Data Mining, skra¢eno PPDM)
[15]. Za razliku od klasi¢nih metoda rudarenja podataka [15] (rudarenje pra-
vilima udruZenja (eng. association rule mining), klasifikacija (eng. Classifica-
tion), stvaranje klastera (eng. clustering), PPDM metode se razlikuju po tome
$to uklanjaju odredene segmente podataka [16], kako bi o¢uvale privatnost,
a opet u kona¢nici dale kvalitetne rezultate. Privatnost unutar PPDM moze
se ostvariti na vise razina [15], a to su:

« Ocuvanje privatnosti prilikom prikupljanja podataka (eng. Data Collec-
tion Privacy) na nacin da prihvatni uredaj (senzor) prikupljene podatke
$alje u obliku slu¢ajno formiranog niza (eng. random). Takoder, origi-
nalne vrijednosti se nikada ne ¢uvaju veé se koriste samo u procesu
generiranja novog slu¢ajnog niza podataka,

« Privatnost podataka prilikom objave (eng. Data Publishing Privacy),
kod situacija kada se podaci izlazu javno ili tre¢im stranama, a sve u
svrhu daljnje analize, poZeljno je izvriti anonimizaciju zapisa. PPDM
u situacijama objave podataka se naziva o¢uvanje privatnosti podataka
prilikom objavljivanja (eng. Privacy Preserving Data Publishing, skra-
¢eno PPDP). Anonimizicija zapisa se vréi primjenom nekog od modela
privatnosti [15], koji se temelje na kombinaciji operacija: generalizacija
(eng. generalisation), potiskivanje (eng. suppression), anatomizacija
(eng. anatomization), premetanje (eng. pertubation),

+ Rudarenje s privatnosti izlaznih podataka (eng. Data Mining Output
Privacy) - rezultati operacije rudarenja podataka sami po sebi otkriva-
ju mnogo podataka, te su mogudi napadi na rezultate operacija kako
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bi se otkrili podaci iz kojih su proizasli ovi rezultati, te su definirane
visestruke metode zastite podataka na ovoj razini [15],

« Distribuirana privatnost (eng. Distributed Privacy) — U situacijama gdje
vise entiteta Zeli rudariti globalno stanje u obliku agregatnih statistika
na bazi spojenih podataka sa viSe izvora, sve bez otkrivanja svojih po-
dataka ostalim entitetima, predlaZe se koristenje predloZenih rjesenja
iz podrugdja kriptografije, sigurno ra¢unanje s vise strana (eng. secure
multiparty computation, skra¢eno SMC).

Sve metode koje se koriste u PPDM je potrebno izmjeriti kako bi se odredila
njihova kvaliteta, te su predlozene sljedece metrike [15]:

- metrika razine privatnosti (eng. privacy level metrics) — mjere koliko
su podaci sigurni sa tocke gledi$ta moguénosti otkrivanja podataka,

- metrika kvalitete podataka (eng. data quality metrics) — mjere koli¢inu
gubitka informacija,

- metrika kompleksnosti (eng. complexity metrics) — mjere efikasnost i
skalabilnost razli¢itih tehnika.

NajvaZnije od svega, primjena ovog rjeSenja ogleda se u mnogim susta-
vima kao $to su [15]: PPDM radunarstvo u oblaku (eng. cloud computing
PPDM), PPDM e-zdravlje (eng. E-health PPDM), PPDM usluge temeljene na
lokaciji (eng. Location-Based Services PPDM), PPDM senzor bezi¢ne mreze
(eng. Wireless Sensor Networks PPDM). Kako je industrija osiguranja $iroko
rasprostranjena, njen doticaj sa problematikom privatnosti kod rudarenja
podataka je vidljiv u prve tri navedene sfere kroz ve¢ implementirana priku-
pljanja podataka koja se nalaze u oblaku, sustave zdravstvenog osiguranja,
te i u sustavima naplate osiguranja po upotrebi (eng. usage based insurance)
gdje se posebno isti¢e problem narusavanja privatnosti korisnika, u kojem se
prate podaci kretanja i pona$anja korisnika za upravljacem vozila kao mjerilo
za odredivanje konacne cijene osiguranja.

3. Integracija podataka u osiguranju

Zbog Zelje za kvalitetnom analizom podataka i smanjenja rizika, osiguravajuce
kuce imaju potrebu prikupiti $to vise podataka o strankama o osiguranju ili
predmetima osiguranja. Cilj je prikupiti podatke iz $to vise vjerodostojnih
izvora. Razmjena podataka izmedu osiguranja se moze smatrati jednim od
takvih izvora. Trenutno u Bosni i Hercegovini integracija podataka osigura-
vajucih drustava se radi na razini razmjene podataka o $tetama iz obaveznog
osiguranja autoodgovornosti. Pravila razmjene se odreduju na razini nadlezne
agencije na razini entiteta, Agencija za nadzor osiguranja FBiH (www.nados.
ba) i Agencija za osiguranje RS (www.azors.rs.ba).
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Slika 1. Shema razmjene podataka NADOS FBiH

web servisi www.nados.ba

web aplikacija

Upload podataka

i

&)

=

Podaci za integraciju - Stete

Aplikacija/izvjestaj 2 period

Kao $to je vidljivo na slici 1, na razini Federacije BiH se razmjena vr$i na
nacin da se podaci za prijenos prema agenciji pripreme u odgovarajucoj dato-
teci, te preko web aplikacije unesu u bazu podataka. Koritenje podataka je
mogude putem web servisa ili putem aplikacije (pregled izvjestaja).

Na razini entiteta Republika Srpska, koji je pod nadzorom AZORS, raz-
mjena podataka se radi na naéin da se podaci pripreme u .xls datoteci koja
se $alje na AZORS putem email sustava. AZORS radi spajanje datoteka svih
osiguranja u jednu, te istim putem vraca svim osiguranjima na koristenje.

Na ovaj nacin se rijesila potreba pravilnog obra¢una bonusa i malusa za
korisnike osiguranja, gdje se na osnovu podataka o $tetama u prethodne 3
godine osiguraniku odreduje razina popusta koju ostvaruje. Ako ne postoji
razmjena podataka izmedu osiguranja, ne bi bilo jednostavno pratiti $tete
osiguranika koji mijenjaju osiguranje, te bi se otvorio prostor za krive obra¢une
i prevare u osiguranju.

Na primjeru rada osiguranju u Ujedinjenom kraljevstvu mozemo naci
dodatne primjere integracije podataka izmedu osiguranja [17]:
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+ Claims Underwriting Exchange (CUE) — Sprema sve podatke nastale iz
prijavljenih $teta koja uklju¢uju vozila, kué¢anstva i osobne ozljede ne-
ovisno hoce li §teta biti isplacena ili neée. Svrha sustava je spremiti sve
tete u jednu centralnu bazu podataka i spustiti razinu premije koju
placaju postenih korisnici polica osiguranja, a spre¢avajuéi slu¢ajeva
visestruke prijave iste $tete i krivog tumacenja povijesti $teta.

+ Insurance Fraud Register (IFR) - lista svih osoba koji su osudivani za pre-
vare u osiguranju. Cilj je smanjiti iznose premija postenim korisnicima.

+ Motor Insurance Anti-Fraud and Theft Register (MIAFTR) — Popis svih
vozila koji su upisani kao otpisana (totalna steta) zbog nesrece ili su
ukradena i nepronadena, koristi se za spre¢avanje prevara u osiguranju.

+ My Licencse Database — baza podataka sa statusom svake vozacke do-
zvole, sa ciljem provjere podataka koja osiguranja primaju od korisnika.

+ Motor Insurance Database (MID) — Nacionalna baza podataka koja poka-
zuje status osiguranja svakog osiguranog vozila u Ujedinjenom kraljev-
stvu. Pokazuje je li vozilo osigurano i u kojem osiguravaju¢em drustvu.

Format podataka koji se dostavljaju u Bosni i Hercegovini propisuju agen-
cije za nadzor. U tom smjeru imamo i svjetski postavljene standarde koje pro-
pisuje ACORD [19]. ACORD je neprofitna organizacija u vlasni$tvu kompanija
u osigurateljnoj bransi ¢ija je uloga da stvara standarde definiranja pojmova
u osiguranju kao stavki informacijskog sustava, te definira standarde komu-
niciranja izmedu aktera osigurateljne branse, vertikalne, ali i horizontalne.
Cilj je na jednom mjestu imati definirane standardne definicije pojmova u
osiguranju kako bi mogli razviti informacijski sustav koji ¢e sadrzavati sve

potrebne podatke.

Slika 2. Opca shema industrije osiguranja

REOSIGURANJE

225



SOI S 30. susret osiguravaca i reosiguravaca Sarajevo

226

Industriju osiguranja vertikalno mozZemo podijeliti na 3 sloja, a to su
reosiguranja, osiguranja i brokeri/posrednici. Osiguranja definiraju pakete
osiguranja, te ih prodaju izravno klijentima ili preko posrednika/brokera.
Reosiguranja su drustva koja preuzimaju rizik (djelomi¢no ili cjelokupno) od
osiguranja uz zamjenu za odgovarajudi dio prihodovane premije po polici. Kako
bi ova struktura funkcionirala, potrebno je definirati standarde komunikacije
izmedu ovih slojeva, gdje nastupaju organizacije kao $to je ACORD. Takoder,
horizontalnu komunikaciju mozemo definirati kao komunikaciju organizacija
koje pripadaju istom sloju u cilju razmjene podataka.

Svi navedeni na¢ini komunikacije definirani su trenutno prihvaéenim
i provjerenim tehnologijama kao $to su tabli¢ni dokumenti (.xls, .csv), po-
lustruktuirani dokumenti (xml), koje se $alju putem web aplikacija, web
servisa ili FTP razmjenom. U novije vrijeme postoji ideja uporabe blockchain
tehnologije za razmjenu podataka u osiguranju, ali i za ostale uporabe, zbog
njezinih svojstava vjerodostojnosti podataka, te visokoj razini povjerenja
sudionika u osiguranju.

4, Blockchain

Jo§ jedna tehnologija koja je u skorije vrijeme zaZivjela kroz digitalnu valutu
Bitcoin, te platformu Etherum, zove se lanac blokova (eng. Blockchain). De-
finirana je kao javna glavna knjiga distribuirana preko mreze, koja sprema
transakcije (poruke poslane iz jednog ¢vorista mreze u drugo) izvr$ene medu
sudionicima mreze. Prije unosa zapisa u lanac blokova (zapis blokova, niz
blokova), svaka transakcija se potvrduje od ¢vorova u mrezi u suglasju sa
mehanizmom konsenzusa vecine. Upisane informacije ne mogu biti promije-
njene ili izbrisane i u bilo koje vrijeme svaka transakcija moze biti rekreirana
[20]. Takoder, u [20] se nalazi detaljno obja$njenje rada tehnologije lanca
blokova, gdje se ista opisuje kao dugi lanac koji se periodi¢no povecava kada
se informacije o novim transakcijama dodaju na njegov kraj. Transakcije se
grupiraju u blokove, gdje se blokovi veZzu lan¢ano za onaj prethodni. Odrzava
se mrezom ¢vorova, koji provjeravaju validnost transakcija, te dodaju ih u nove
blokove u procesu zvanom rudarenje. Na primjeru transfera novca izmedu
Alice i John moZemo shvatiti na¢in rada. Alice odlucuje prebaciti novac iz svog
digitalnog nov¢anika u novéanik korisnika John, a koji se identificira adre-
som. Alice odreduje koli¢inu novca koji Zeli prebaciti, te 3alje tu informaciju
svim ¢vorovima u mrezi. Transakcija je digitalno potpisana od strane njenog
nov¢anika, $to potvrduje da informacija dolazi od njenog novéanika i da ne
moze biti izmijenjena od nekog drugog. Cvorovi u mreZi provjeravaju isprav-
nost digitalnog potpisa kojim je potpisana transakcija. Takoder, provjeravaju
dostupnost sredstava poéiljatelja na osnovu sume prethodnih transakcija.
Ako je transakcija moguca, ista se dodaje u novi blok. Novi blok sadrzi listu
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transakcija koje je potrebno potvrditi, te u zaglavlju bloka se sprema sazetak
(eng. hash) bloka, kao i sazetak prethodnog bloka kako bi novonastali blok
upisali u lanac blokova, ¢vorovi poéinju proces rudarenja, gdje je u radu na-
veden primjer sa koristenjem proof-of-work naéina potvrde transakcije. Ovaj
nacin se bazira da 51% ¢vorova u mreZi mora potvrditi transakciju kako bi se
ista upisala ulanac. Razvoj tehnologije lanca blokova moze se promatrati kroz
iteracije u verzijama 1.0, 2.01 3.0 [21]. Verzija 1.0 strogo se veZe za kriptova-
lute i bitcoin [22]. Lanac blokova se koristi kao decentralizirana glavna knjiga
za spremanje transakcija kriptovaluta. Korisnici spremaju svoje vjerodajnice
u digitalne novéanike, i koriste ih za transfer novca. Verzija 2.0 je dobila jos
jednu mogucnost, a to je spremanje, potvrda i prijenos ugovora/svojstava. Polja
primjene kre¢u od koristenja tehnologije lanca blokova kao decentralizirane
kopije lokalnih baza, a i za ostale sofisticiranije potrebe. Najveée svojstvo koje
je donio lanac blokova 2.0 (eng. Blockchain 2.0) je integracija sa pametnim
ugovorima (eng. smart contracts). Pametni ugovori su dijelovi koda, spremljeni
na lanac blokova, programirani tako da imaju odredeno ponasanje kada se
ispune odredeni uvijeti, te se izvriavaju automatski bez kontrole trece strane.
Kako bi se mogli pratiti dogadaji koji bi pokretali pametne ugovore, koriste
se elementi zvani oracles koji prate podatke iz stvarnog svijeta, te ih 3alju u
lance blokova. Lanac blokova 3.0 (eng. Blockchain 3.0) se vise ne ti¢e samo
financijske primjene, ve¢ se primjena za tehnologiju nalazi i u sustavima vlada,
zdravstva, znanosti, uéenja itd.

U [20] su navedene i prednosti i nedostatci tehnologije lanca blokova.

Prednosti:

+ Implementira dijeljeni repozitorij, koji se odrzava od ¢vorova: sviimaju
pristup podacima. Takoder, spremajuéi podatke na &vorove, spre¢ava
se gubitak podataka u slu¢aju neo¢ekivanih dogadaja.

+ PruZa povjerenje izmedu stranaka, digitalni potpisi i validacija omo-
gucavaju korektno ponasanje svakog od ¢vorova, bez potrebe za po-
srednikom.

« Sviimaju moguénost pisanja i ¢itanja, postoji moguénost koristenja u
svrhu svjetskog repozitorija kojem pristupaju razli¢ite uloge.

+ Sviimaju moguénost ne samo vidjeti konaéno stanje transakcija, vec i
povijest proslih stanja, zagarantirana transparentnost.

+ Nepromjenjiv je, podaci se ne mogu mijenjati ili uklanjati.

+ Ne moze biti upravljan od sredi$njeg autoriteta i ne moze biti kontro-
liran/cenzuriran/ugasen.

+ Sa pametnim ugovorima, aktivnosti mogu biti automatizirane.

Mane:

« Karakterizira ga visoka potrosnja energije.

+ Rudarenje (eng. mining), ¢in dodavanja novih transakcija u lanac bloko-
va, trazi skup hardver, a veéina rac¢unalne snage iskoristene u rudarenje
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propada, jer je rudarenje organizirano na principu natjecanja izmedu
¢vorova. Predlaze se promjena koncepta organizacije rudarenja iz do-
kaza rada (eng. proof-of-work) u dokaz uloga (eng. proof-of-stake).
Replikacija podataka traZzi memorijski prostor: lokalne kopije lanca
blokova se spremaju na svaki ¢vor, te se performanse ne mogu jo$ us-
porediti sa bazama podataka (npr. Veli¢ina lanca blokova za Bitcoin je
105 Gb, a Etherum 70 Gb, u trenutku pisanja [20])

Dodavanje informacija je sporo, Bitcoin od 10 do 60 minuta, Etherum
15 sekundi.

Nepromjenjivost i transparentnost mogu ugroziti korisni¢ku privatnost
iugled, svaki ¢vor ima kopiju podataka i moguénost pristupa.
Pametni ugovori se ne mogu osloniti na vanjske API pristupne sustave,
veé podaci moraju biti dio nekog lanca blokova, kako bi se osigurala
nepromjenjivost podataka izvora kojem se pristupa. Oracles tehnologija
se moze iskoristiti za pripremu podataka, te prijenos u lanac blokova,
ali se mora osigurati robusnost takvog rjesenja kako ne bi postao naj-
slabija karika [20].

Pametni ugovori mogu sadrzavati pogreske nastale u programiranju.
Zbog svog svojstva nepromjenjivosti, isti se ne mogu popraviti, te je
potrebno iste reprogramirati, te prebaciti na novilanac blokova, takoder
prilikom toga prebaciti sve podatke i pokazivace.

Postoji vedi broj prijedloga za primjenu ove tehnologije u industriji osi-
guranja [20]:

Primjena pametnih ugovora za pobolj$anje korisni¢kog iskustva i sma-
njenje operativnih trogkova — svojstvo samostalnog izvr§avanja moze
ubrzati procese obrade $teta i smanjenja ljudskog napora (automatska
naplata kod ostecenja vozila popravkom na odredenim mjestima, au-
tomatska naplata ostecenja u poljoprivredi na osnovu meteorologkih
podataka, automatska naplata osiguranja nakon postavljenih ocitanja
IoT uredaja).

Prevencija prevare - dijeljeni lanac blokova sa podacima polica udruzen
sa podacima drugih izvora (medicinski i policijski izvjestaji), u svrhu
sprecavanja prevara tijekom odstetnih zahtjeva. Takoder, u [23] se
predlaZze sustav razmjene podataka za borbu protiv prevare.
Verifikacija unosa podataka/potvrda identiteta — u sluc¢aju postojanja
posebnog niza lanca blokova sa identifikacijskim podacima, isti se mogu
povezati na sustave osiguranja za potrebu brzeg i vjerodostojnijeg unosa
podataka.

Placanje po koristenju (eng. Pay-per-use) — pametni ugovori bi mogli
omoguditi koristenje polica zasnovanih na koli¢ini koristenja osigu-
ranog objekta, sa podrskom IoT uredaja, na osnovu ¢ijih podataka bi
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se izvréila naplata osiguranja (ukoliko korisnik napusti inozemstvo,
ukoliko se vozi automobil)
+ Mreza za raspodjelu rizika (eng. Peer-to-peer insurance) — koncept za-
snovan na DAO (decentralizirane autonomne organizacije) i pametnim

ugovorima, kojim bi se omogucilo samoupravljanje organizacije.

Svakako da ovi koncepti imaju svoje mane, te je na istima potrebno do-
datno raditi kako bi se prepoznala njihova primjena. U [20] dana je detaljna
analiza sluc¢ajeva za navedene primjene u odnosu na elemente same tehnolo-
gije. Potrebno je napraviti analizu potrebe implementacije odredenog rjesenja
tehnologijom lanca blokova. Analiza se sastoji od odgovora na sljedeéa pitanja:

+ Postoji li potreba za dijeljenom bazom podataka?

+ Postoji li potreba da vise stranaka upisuje podatke?

« Jesi li potencijalne stranke koje vr$e upis nepovijerljive (tj. postoji li

potreba zabrane izmjene prethodnih zapisa drugih autora)?

+ Jelipotrebno izbaciti posrednike (postoji li potreba izbaciti posrednike
s povjerenjem iz potvrde/autentifikacije transakcija)?

+ Postoji li potreba uvida povezanosti transakcija (tj. upis transakcija za
istog korisnika neovisno od vise autora)?

U tablici se nalaze rezultati analize iz [20]:

Tablica 1. Ocjena predlozenih primjena tehnologije u odnosu na pitanja (,+“ pozitiv-
na ocjena, -, negativna ocjena, ,+/-, primjenjive obje ocjene zavisno od konteksta)

E;J;ajena Vise osoba | Nepovijerljive | Izbacivanje
podataka | 22 UPIs osobe za upis | posrednika
PoboljSanje
korisnickog
|skustya | - " . .
smanjenje
operativnih
troskova
Prevencija . . N i
prevare
Unos podataka/ N . N .
potvrda identiteta
Placanje po - " . ]
koritenju
Mreza za
+ + + "

raspodjelu rizika
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5. Sustav razmjene podataka za prevenciju prevare baziran na
blockchain tehnologiji

Prevencija prevare je bitan faktor u poslovanju osiguravajucih drustava jer je
jedna od prepreka kvalitetnom financijskom rezultatu. Osobe koje Zele zara-
diti na prevari primjecuju praznine u nac¢inima rada osiguravajucih drustava,
atosu[23]:
« Osiguranje istog predmeta osiguranja na vise polica,
+ Ista osoba ukljucena u visestrukim nevjerodostojnim prijavama Steta,
ali u razli¢itim ulogama (ugovaratelj, $tetnik, osteéeni, svjedok)
« Isti obrasci koristeni u ve¢em broju $tetovnih zahtjeva u vise osiguranja
od istih ili razli¢itih osoba (fraze u tekstu, ponavljajuci uzroci).

Prema [23] osiguranja ulazu u sustave dostave podataka od javnih usta-
nova ili pribavlja¢a podataka, kako bi imali $to vece ulazne parametre za pro-
¢jenu vjerodostojnosti tete. Na teritoriji Federacije BiH, razmjena podataka
o Stetama se najce$ce odvija na pismenoj komunikaciji izmedu osiguranja
elektronskom postom, osim u slucaju pregleda steta iz podrudja osiguranja
autoodgovornosti, za koje postoji aplikativno rjeSenje. Izazovi razmjene po-
dataka izmedu osiguranja su [23]:

+ Dijeljenje povjerljivih podataka,

+ Dijeljenje podataka preko drzavnih granica,

+ Nepostojanje volje za podjelom podataka sa tre¢om stranom ili kon-

kurencijom,

+ Tko upravlja podacima koji se dijele

+ Velika osiguranja vi§e doprinose nego manja osiguranja, a dobivaju

manje.

Tehnologija lanca blokova (eng. Blockchain) svoje prednosti ima u tome
§to osigurava nepromjenjivost, odgovornost i transparentnu uskladenost
[23]. Samu tehnologiju smo ve¢ objasnili, ali njena implementacija mora biti
zasnovana na tehnologijama otvorenog koda [23]. Isto je potrebno kako bi
se oko tehnologije skupila kriti¢na masa organizacija i iskoristila pune po-
tencijale. [24] Zbog tehnologije otvorenog koda organizacije koje sudjeluju
mogu imati povjerenje prema tehnologiji i odgovarati standardima industrije.
Dijele¢i temeljni dio, osiguranja se mogu fokusirati na rjeSavanje primijenjenih
problema u industriji. Lanci blokova (eng. blockchain) rje$avaju specifi¢ne
probleme koje baze podataka nisu u moguénosti rijesiti, a to su:

+ Potpuna distribucija,

+ Visoka otpornost na prestanke u radu,

+ Ne postoji potreba centralnog autoriteta.[23]

Prema [23] sustavi bazirani na tehnologiji lanca blokova mogu pomodi
u radikalnoj promjeni industrije osiguranja. Na primjeru obrade $tetovnih
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zahtjeva mogu se vidjeti prednosti implementacije ove tehnologije. Kada
sklapamo policu dobijemo uvjete na osnovu kojih se odreduje mozebitna
isplata §teta. Zavisno od vrste §tete i svih okolnosti pod kojima se ona
dogodila, potrebno je imati i adekvatnu osobu za obradu $tete. Obrada
Stete tako mozZe biti i procesna (slijedi odredene korake) ili da je bazira-
na na glasovanju (isplata i iznos odstete se odreduje komisijski). Takoder,
na osnovu dostavljenih podataka koji mogu biti u digitalnom ili fizickom
formatu, osoba zaduZena za $tetu donosi odluku o isplati §tete, te iznosu
za isplatu. U svemu tome, postoji i mogucénost prevare koju je potrebno
istraziti, te postoji i praksa angazmana vanjskih suradnika za ove poslovne
procese. Ukoliko implementiramo tehnologiju lanca blokova u ovakav sustav
sa velikim brojem dokumenata, kao i suradnjom sa vanjskim suradnicima
u procesu procjene i provjere valjanosti §tetovnog zahtjeva, povecati Ce se
povjerenje, te smanjiti moguénosti nedozvoljenih izmjena. Svi podaci ¢e biti
transparentni, te ¢e se mo¢i izvrsiti rekonstrukcija. Takoder, tehnologijom
pametnih ugovora mo¢i ¢e se izvrSavati automatski procesi obrade $teta.
Moguénost uspostavljanja konsenzusa tehnologijom lanca blokova ¢e sma-
njiti potrebu postojanja centralnog autoriteta.

Kako ova tehnologija moze biti iskoristena u spre¢avanju prevara u osigu-
ranju? Prema [23] moguce je napraviti sustav koji osigurava smanjenje razine
prevare u osiguranju. Potrebno je pratiti integritet police, Stete i predmeta
osiguranja. Samim time se smanjuju moguénosti krivotvorenja, dvostrukog
knjiZenja, izmjena na dokumentima i ugovorima. Uza sve to, ova tehnologija ne
sprecava rizik povezan sa odredenim oblicima prevara, te se naznacava daljnja
potreba za alatima detekcije prevare i sustava za istraZivanje prevare. Potrebno
je imati sustav koji ¢e odgovarati pitanja “tko je tko” i “tko zna koga”[23]:

+ Bihevioralna analiza: potrebno je pratiti ponasanje stranaka, polica i

predmeta osiguranja kroz kanale i linije poslovanja,

« Deskriptivna i prediktivna analiza: Mora omogucavati identificiranje

skupina, anomalija i treniranje modela,

+ Analiza nestrukturiranih podataka,

+ Analiza veza (eng. Link analysis),

« Upravljanje sluc¢ajevima i upozorenjima (eng. Alert and Casa Mana-

gment),

+ Izvjestavanje prema regulatoru,

« Izvjestavanje o gubitcima (eng. Loss Reporting).

Koristenje ove tehnologije u razmjeni podataka izmedu osiguranja, age-
nata, reosiguranja, brokera i svih ostalih koji su akteri u industriji osiguranja
je prema [23] mogucde. Najvedi problem su razli¢ite arhitekture i nedostatak
zajednic¢kih standarda. Tehnologija lanca blokova ima potencijale za rjeSavanje
problema razmjene podataka. Ukoliko osiguranja uspiju spremiti u sustav lan-
ca blokova svaku transakciju koja se odvija u poslovnim procesima vezanim za
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odredenu policu, Zivotni ciklus police i vlasnika police se moze rekonstruirati.
To pojednostavljuje proces obrade $teta i smanjuje razinu prevare. Obrada
$teta u osiguranju je distribuiran proces koji uklju¢uje osiguranje, osiguranika
itredu stranu, te je taj proces Cesto oznacen sa odredenom razinom nepovijere-
nja. Ukoliko u odredenim to¢kama procesa obrade Stete se vr$e zapisi u lanac
blokova, te daje uvid strankama u postupku, a i regulatoru, vrsi se izbjegavanje
nepovjerenja. Upisom podataka u sustav lanca blokova, stvara se distribuirana
baza podataka koja je dostupna svim akterima industrije osiguranja, te se
smanjuje kompleksnost poslovanja (podaci na jednom mjestu). Primjena ove
tehnologije bi znacila i standardizaciju poslovnih procesa unutar osiguranja,
poslovnih termina, ugovorne dokumentacije i sl. Takoder, prema [23] zadr-
Zavanjem trenutno nestandardizacije u osiguranju, ali uvodenjem sustava za
razmjenu podataka o prevarama bi se napravio napredak u trenutnom polju.
U svemu tome trebalo bi paziti na kontrolu pristupa (tko $to moze vidjeti),
te anonimnost podataka (zastita privatnosti).
Uvodenje tehnologije lanca blokova ¢e i¢i postepeno, te bi u tom pravcu
trebalo djelovati u smjeru dokazivanja koncepta u sljedeé¢im pravcima [23]:
+ Lanac blokova za razmjenu podataka sudionika u borbi protiv prevara
- sustav za verifikaciju identiteta korisnika, te zadtitu od pranja novca,
korupdije, financiranja terorizma, kao i zastita od krade identiteta.
+ Lanacblokova za spremanje i pracenje identiteta u svrhu prevencije pre-
vare — tehnikama analize drustvenih mreZa (tko je tko i tko komunicira
s kim) u svrhu spre¢avanja prevare, pratiti klju¢ne podatke o osobama
kako bi se lakse vrsila verifikacija osoba.
+ Lanacblokova za spremanje podataka o razinama rizika u svrhu smanje-
nja prevare — vodenje evidencije o vrijednostima predmeta osiguranja
i njihovih rizika.
+ Lanac blokova za ¢uvanje povijesti lanca snabdijevanja - evidencija
predmeta osiguranja, kako bi korisnici mogli pronadi informacije o
ukradenim ili falsificiranim proizvodima, ili laZznim transakcijama.

6. Zakljucak

Razvojem ekonomije i poslovnih aktivnosti, potrebe za osiguranjem rastu. U
zelji da kvalitetno i efikasno odgovori trazenim parametrima, osiguranja imaju
zadatak usvajati nova tehnoloska dostignuca kako bi pruzili kvalitetnu uslugu,
ali i zastitili svoje interese. Prikupljanje velikog broja relevantnih podataka je
potrebno za $to bolju procjenu rizika. Integracijom podataka izmedu osigu-
ravajucih drustava stvara se jasnija slika stanja na trzi§tu. Zajednicki interes
svih osiguranja je suzbiti prevare u osiguranju, te su u tom podrudju najvece
mogucnosti za napredak u razmjeni podataka. Razmijenjeni podaci se mogu
koristiti u razne svrhe, najprije u svrhu rudarenja podataka, stvaranja modela
za prepoznavanje nepozeljnih aktivnosti u segmentu obrade i isplate $teta.
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Tehnologije razmjene su razli¢ite, od primitivnih (komunikacija elektron-
skom postom, razmjena tabli¢nih datoteka), do razvoja aplikativnih rjesenja
baziranih na razmjeni podataka u standardnim formatima kao XML i JSON.
Uz mnoge prepreke koje razmjena podataka postavlja osiguravajuéim drus-
tvima, kao $to su povijerljivost i kontrola, tehnologija lanca blokova sa svojim
osnovnim konceptima postavlja nove standarde razmjene i komunikacije. U
tom polju se vidi dalja mogucnost integracije podataka, za koju je potrebno
napraviti inicijalne slucajeve koristenja, sa testom u stvarnom okruZenju.
Na teritoriji Bosne i Hercegovine nadleZnost osiguranja je na razini entiteta,
§to nam postavlja dva razli¢ita autoritativna tijela za entitetske teritorijalne cje-
line. Neuskladenost reformiiinovacija, §to u zakonodavstvu, $to u tehnologkim
rjeSenjima osiguranjima stvara dvostruke napore zadovoljenja dva regulatorna
tijela u sklopu jedne drzavne cjeline. Trenutna razmjena podataka u entitetu Fe-
deracija Bosne i Hercegovine je rijeSena ve¢ opisanom aplikativnom razmjenom
podataka koja se sastoji od web aplikacije i web servisa za integraciju u aplika-
tivna rjesenja osiguranja. Tehnolosko rjesenje na podrudju entiteta Republika
Srpska trenutno nije na toj razini ve¢ se podaci razmjenuju u tabli¢nim dato-
tekama, $to trazi od osiguranja samostalno rjeSavanje predmetnog problema
ukoliko je potrebno postiéi ve¢u razinu automatizacije. Sa tehnologke strane,
rjeSenja bazirana na web aplikacija i web servisima mogu ponuditi dovoljno za
brzu ijednostavnu provjeru baza podataka. Uz postojeu razmjenu podataka o
Stetama iz autoodgovornosti, osiguranja imaju priliku na isti nacin stvoritii osta-
le zajednicke baze podataka koje bi im pomogle u svakodnevnom poslovanju.
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